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因ったときは 


付録 


このたびは、当社製インテリジェントス 
イッチをお買い求めいただき、誠にあり 
がとうございます。 

本書は、スイッチの使い方や困ったとき 
の巧策方法などについて説明していま 
す。使用前に必ず本書をお読みください。 
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■本書の著作権は当社に帰属します。本書の一部または全部を当社に無断で転載、複製、改蜜などを行ラことは禁 
じられております。 

■ BUFFALO™ は、株式会社メルコホールディングスの商標です。本書に記載されている他社製品名は、一般に各 
社の商標または登録商標です。本書では™、®、©などのマークは記載していません。 

■本書に記載された仕様、デザイン、その他の内容については、改良のたゆ予告なしに変更される場合があり、現に 
購入された製品とは一部異なることがあります。 

■本書の内容に関しては万全を期して作成していますが、万一ご不審な点や誤り、記載漏れなどがありましたら、 
お買いまゆになった販売店または当社サポートセンターまでご連絡ください。 

■本製品は一般的なオフィスや家庭の 0A 磯器としてお使いください。万一、一般 0A 機器が外として使用された 
ことにより損害が発生した場合、当社はいかなる責任も負いかねますので、あらかじめご了承ください。 

-医療機器や人命に直接的または間接的に関わるシステムなど、高い安全性が要ボされる用途には使用しないで 
ください。 

-一般 0 A 機器よりも高い信頼性が要求される機器や電算機システムなどの用途に使用するときは、ご使用にな 
るシステムのを全設計や故障に対する適切な姐置を巧をに巧ってください。 

■ 本製品は、日本国内でのみ使巧されることを前提に設計、製造されています。日本国外では使用しないでくださ 
し、。また、当社は、本製品に関して曰本国外での保守または技術サポートを行っておりません。 

■本製品(付属品等を含む）を輸出または提供する場合は、外国為替及び外国貿易法および米国輸出管理関連法規 
等の規制をご確認の上、必要な手続きをおとりください。 

■本製品の使用に際しては、本書に記載した使用方法に沿ってご使用ください。特に、注意事項として記載された 
取扱方法に違反する使用はお止めください。 

■ 当社は、製品の故障に関して一定の条件下で修理を保証しますが、記憶されたデータが消失•破損した場合につ 
いては、保証しておりません。本製品が八ードディスク等の記憶装置の場合または記憶装置に接続して使用する 
ものである場合は、本書に記載されたミち意事項を遵守してください。また、必要なデータはバックアップを作成 
してください。お客様が、本書のミち意事項に違反し、またはバックアップの作成を怠ったために、データを消失- 
破棄に伴う損害が発生した場合であっても、当社は その 責任を負いかねますのであらかじめご了承ください。 

■本製品に起因する債務不履行または不法行為に基づく損害賠償責任は、当社に故意または重大な過失があった 
場合を除き、本製品の購入代金と同額を上限と致します。 

■本製品に隠れた瑕疵があった場合、無償にて当該瑕疵を修補し、または瑕疵のない同一製品または同等品に交換 
致しますが、当該羁疵にまづく損害賠償の責にイ壬じません。 
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ま全にお使いいただくために必ずお守りください 

お客様や他の人々への危害や財産への損害を未然に防ぎ、本製品を安全にお使いいただくたゆに 
守っていただきたい事項を記載しました。 

正しく使用するために、必ずお読みになり、内容をよく理解された上でお使いください。なお、本書 
には当社製品だけでなく、当社製品を組み込んだパソコンシステム運用全般に関するを意事項も 
記載されています。 

パソコンの 故障/トラブルや、いかなる データの 消失•破損または、取り扳いを誤ったたゆに生じた 
本製品の故障/トラブルは、当社の保証対象には含まれません。あらかじめご了承ください。 


■使用している表示と給記号の意味 

警告表示の意巧 


A 警告 

絶対に行ってはいけないことを記載しています。この表示のを意事項を守ら 
ないと、使用者が死 t または、重傷を負う可能性が想定される内容を示して 
います。 

/ K 注意 

この表示の注意事項を守らないと、使用者がけがをしたり、物的廈書の発生 
が考えられる内容を示しています。 


絵記号の意味 


A 

A は、警告•を意を促す記号です。 A の近くに具体的な警告内容が描かれています。 

(例：感電を意） 


〇に斜線は、してはいけない事項(禁止事項）を示す記号です。 

〇の中や近くに、具体的な禁止事項が描かれています。（例：®分解禁止） 

• 

♦は、しなければならない行為を示す記号です。 

♦の近くに、具体的な指示内容が描かれています。 

(例：を電源プラグをコンセントから扳く） 


A 警告 


〇 本製品の分解や改造や修理を自分でしないでください。 

火災や感電の恐れがあります。 

強制 


@ ケーブル、コネクター類にルさなお子様の手が届かないように機器を配置してくださ 

分辑禁止けがをする危険があります。 


/< r \ 濡れた手で本製品に触れないでください。 

じゾ 感電、故障の原因となります。 

禁止 
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を 

電源プラグを 
おく 

煙が出たり変な臭いや音がしたら、 AC コンセントから電源プラグを抜いてくださ 
い0 

そのまま使用を続けると、ショートして火災になったり、感電する恐れがあります。 
当社サポートセンターまたはお買い求めの販売店にご相談ください。 

を 

電源プラグを 
おく 

本製品を落としたり、衝撃を与えたりしないでください。与えてしまった場合は、ずぐ 
に AC コンセントから電源プラグを抜いてください。 

そのまま使用を続けると、ショートして火災になったり、感電する恐れがあります。 
当社サポートセンターまたはお買い求めの販売店にご相談ください。 

を 

電源プラグを 
おく 

本製品に液体をかけたり、異物を内部に入れたりしないでください。 

液体や異物が内部に入ったまま使用を続けると、ショートして火災になったり、感電 
する恐れがあります。 

当社サポートセンターまたはお買い求めの販売店にご相談ください。 

S ) 

禁止 

電源ケーブルを傷つけたり、加工、加熱、修復しないでください。 

火災になったり、感電する恐れがあります。 

♦設置時に、電源ケーブルを壁やラック（棚）などの間にはさみ込んだりしないでくだ 
さい。 

参重いものをのせたり、引っ張ったりしないでください。 

♦熱器具に近づけたり、過熱しないでください。 

♦電源ケーブルを抜くときは、必ずプラグを持っておいてください。 

♦極端に曲げないでください。 

♦電源ケーブルを接続したまま、機器を移動しないでください。 

万一、電源ケーブルが傷んだら、当社サポートセンターまたは、お買い求めの販売店に 
ご相談ください。 

〇 

強制 

電源ケーブルは、 AC コンセントに完全に差し込んでください。 

差し込みが不完全なまま使用するとショートや発熱の原因となり、火災や感電の恐れ 
があります。 

(§) 

水場での 
使巧禁止 

風呂場など、水分や湿気の多い場所では、本製品を使用しないでください。 

火災になったり、感電する恐れがあります。 

〇 

強制 

電気製品の内部やケーブル、コネクター類にルさなお子様の手が届かないよラに機器 
を配置してください。 

けがをする危険があります。 
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A 注意 


O 静電気による破損を巧ぐため、本製品に触れる前に、身近な金属（ドアノブやアルミ 
サッシなど）に手を触れて、身体の静電気を取り除くようにしてください。 

強制 人体などからの静電気は、本製品を破廣、またはデータを消失.破廣させる恐れがあり 

ます。 


〇 各接続コネクターのチリ•ホコリ等は、取りのぞいてください。 

故障の原因となります。 

強制 


^ 次の場所には、設置および保管をしないでください。感電、火災の原因となったり、製 

じソ 品に悪影響を及ぼすことがあります。故障の原因となります。 

禁止 


強い磁界、静電気が発生するところ 
故障の原因となります。 

振動が発生するところ 
けが、故睛破厦の原因となります。 
平らでないところ 

転倒したり落下して、けが、故障の原因 
となります。 


•直射日光が当たるところ 
故障や蜜おの原因となります。 

• 火気の周辺、または熱気のこもるところ 
故障や蜜おの原因となります。 

•漏電、漏水の危険があるところ 
故障や感電の原因となります。 
•ほこりの多いところ 
故障の原因となります。 


〇 本製品に接続されているケーブルに足を引っかけたり、引っ張ったりしないでくださ 
い。 

強制 本製品の破損や思わぬけがを招く恐れがあります。 


〇 本製品を廃棄するときは、地方自治体の条例に従ってください。 
条例の内容については、各地方自治体にお問い合わせください。 

強制 
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製品概要 


特長 


本製品のおもな特長は次のとおりです。 

八ードウエア個別仕様 

■ BS - G 2124 M 

-1000 BASE-T/1 00BASE-TX/1 OBASE-Tx 24ポ ーh 
.SFP ポート X4 ポート 

000 BASE-T/1 日日 BASE-TX/10BASE-T ポート（ポート21 A 〜 24A) と排他仕様です。 

■ BS - G 2116 M 

-1000 BASE-T/1 00 BASE-TX/1 OBASE-Tx 16ポ ーh 
- SFP ポートX 2ポート 

000 BASE-T/1 日日 BASE-TX/1 OBASE-T ポ ーS (ポート1已 A 〜1 6A) と排他仕様です。 


■ BS-G 2108 M 

-1000巨 ASE - T /100 BASE - TX /10 BASE - TX 8 ポ ー h 

八ードウエア共通仕様 

. 全ポート AUTO MD 1 X 対応 

-システムメモリー：64 MBytes 

• 内蔵バッファー：已12 kbytes (パケッ ト バッファー) 

. LED インジケーター搭載 
• コンソールポート搭載 
. USB ポート搭載 

. 八ードウエアリセットスイッチ搭載 

レイヤー2スイッチング 

- 8日 2.3 x フローコントロール、バックプレッシャー機能搭載 
-スループット1日 00 M : 1488095 pps 、 100 M : 148810 pps 、10 M : 14880 pps 
. スパニングツリ ー( IEEE 8 日2.1 D / lw )サポート 

• VLAN 対応 ( VLAN グループ数:2已6、 VLAN の：1〜4日 94)、 IEEE 80 Z 1 Q 、 タグ VLAN 対応 
. インターネットマンション機能（プライべート VLAN ) 対応 
-トランキング （1-8 ポート単位、最大4グループ)対応個定または LACP による） 

?^ BS - 621081\/1のみトランクキングは1-4ポート単位、最大4グループ巧応です。 

-ポートミラーリングサポ ー S 
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- IGMP Snooping vl / v 2 サポート 

劍 GMP Snooping v 3 はサポート外です。 

. 最大8，192件の MAC アドしスをエントリー巧能 
-ブロー■ドキヤストストームコントロール 
-マルチキヤストストームコントロール 
• DLF (宛先す明ユニキヤスりストームコン S 口ール 
- HOL ブロッキング防止機能搭載 

- Jumbo フしーム対応撮大 2 KB 受信、 9 KB スイッチング可能） 

管理機能 

本製品には設定用 IP アドレスがありますので、競合しない IP アドレスを初期設定していただく必 
要があります。（手順は「本製品の初期設定 (1 P アドしスの設定)」 ( P 23) をご参照ください） 

- SNMP VI 、 V 2 c サポート 

- M 旧 II、 Bridge M 1 B . Etherlike MIB . Interface MIB . P-Bridge MIB . Q-Bridge MIB . RADIUS 
M 旧 、 RMON M 旧サポート 

.RMON 1、2、3、 9 グループサポ ー[-( Statistics 、 History 、 Alarm 、 Event ) 

- WEB ( HTTP )、 TELNET に LI )、 コンソー ルに LI ) による各種設定が可能 

LAN ポートから設定画面を表示させるには、そのポートが所属する VLAN が Management VLAN であ 
る必要があります。 

- HTTP によるファームウエアアップグしード機能 (Web UI ) 

- TFTP によるファームウエアアップグしード機能に Ll )^ 

- USB 力、らのファームウエアアップグしード磯能 (Web UI / CLI ) 

- HTTP による設定の保存/復元 (Web U 1) 

- TFTP による設定の保存/復元に山※ 

別途 TFTP サーパーが必要です。 TFTP サーバーの設定は、 TFTP サーパ‘一のマニュアルを参照してくださ 
い。 

- USB からの設定の保を/復元 (Web UI / CU ) 

- USB からの製品起動時のコンフィグ読み込み機能 (Web UI / CL 1) 

-管理インターフエースとして、 WEB ( HTTP )/ TelneVSNMP の無効化が可能 
- Syslog 転送機能対応 
- SNTP クライアント機能対応 

-クライアントマネージヤ3 Ver . l . Z 6 し乂降対応（サプリカントの対応） 

- Buffalo Network Admin Tools 対■応 

-ループ防止機能対応 （ MAC アドしススラッシング、 LDF 、 受信しート方式対応） 

セキュリティー機能 

. ューザー名、パスワード 

- IEEE 802.1 X Port 認証対応 （ EAP - MD 日、 EAP - TLS 、 EAP - MS - PEAP をサポート） 

- IEEE 8日 2.1 X MAC 認証対応に AP - MD 己、 EAP - TLS 、 EAP - MS - PEAP をサポート） 

- WEB 認証対応 ( PAP をサポート） 

- MAC 認証対応 ( PAP をサポート） 

IEEE 802. IX MAC 認証を巧う場合、サプリカントから EAPOL-Sta けを発巧して認証を始める必要があ 
ります。 

IEEE 802.1X MAC 認証、 WEB 認証、 MAC 認証の場合は、 1 ポートあたり最大 12 台まで認証できます。 
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- RADIUS 認証 ( IEEE 802 .IX 認証およびログインユーザー認証） 

別途、 RADIUS サーバ ‘ 一が必要です。 

- Session-timeout 設定巧能、 Termination-Action の有効/無効の切り替え可能 
• RADIUS Accounting 対応 
- Secondary RADIUS サーノく一対応 
-マネージメン SVLAN を設定可能 

- 1 P フィルター機能対応（指定された IP アドしスからのみ管理インターフェースにアクセス巧能) 
. スタ ティック mac アドレスフィルタリング对応脂定した MAC アドレスのみ本製品を通過可能) 
-ダイナミック MAC アドしスフィルタリング対応(設定した台数分だけ本製品を通過可能） 

QoS 機能 

-ポートベースパケットプライオリティ 
- IEEE 802 .Ip によるパケットプライオリティ 
- T 0 S または DSCP による IP パケットプライオリティ 
-プライオリティキュー4しべルサポート 

- Weighted Round Robin または Strict による QueueScheduling 


おまかせ節電機能 

-アイドリングストップ ( IEEE 802.3 az ) 対応 
-リンク状態による電力調節機能 
- LAN ケーブル長の自動判別による電力調節機能 
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パッケージ内容 _ 

パッケージには、次のものが砸包されています。万が一、不足しているものがありましたら、お買い 


求ゆの販売店にご連絡ください。 

. . 

-電源ケーブル ( AC 100 V 用） . 1本 

• 3 P -2 P 蜜換つネクター . 1個 

- = f ' A ^.4 <i 

-19インチラック取り付け金具 （ BS - G 2124 M / BS - G 2116 M のみ付属） . 2個 

-壁取0付け金具(巨 S - G 2108 M のみ付属） . 2個 

-取り付け金具固定用ねじ . 8個 

• 19インチラック固定用ねじ （ BS - G 21 24 M / BS - G 21 1 6 M のみ付属） . 4個 

- . 

• 導入ガイド（本書•保証書つき) . 1冊 

-電源ケーブル扳け防止バンド . 1個 

. USB メモリー(本体装着済み） . 1個 


^スイッチ本体の対応電圧は AC 1日 0-24 日 V ですが、電源ケーブルは AC 1日日 V 用です。電源 
ケーブルは規定値が上の電圧で使用しないでください。 

^付属の USB ゾモリーは、1年保証となります。保証期間を過ぎて故障した場合は、が下の当社製 
品をお貫い求ゆください。 

RUF 2- PS 4 GS-BK 

RUF 2- PS 8 GS-BK 

naa 別紙で追加情報が添付されている場合は、必ず参照してください。 
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各部の名称とはたらき 


■ BS - G 2124 M 



■ BS - G 2116 M 
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■ 己 S - G 2108 M 


2. 1000 BASE-T/ 

1 OOBASE-TX/ 

1OBASE-T ポート 


インジケーター 



電源コネクター 


—フル 
抜け防止バンド 


4. リセツトスイツチ 


6. USB ポート 


1.インジケーター 

本製品の前面パネルに配置されています。各 LED の機能は次のとおりです。 


LED 

状態 

Power (緻 

点灯(綠）：電源 ON 
消灯 ：電源 OFF 

USB 觸） 

点灯(綠）： USB メモリー挿入時 
点滅(綠）： USB メモリーアクセス時 
消灯 ： USB メモリーお去時 

DIAG 觸/ホ） 

点灯(綠）：正常 

点灯(ホ）：起動および自己診断実施中、八ードウエアリセット 
スイッチ動作時 

点滅(ホ）：ループ検出機能による、ループ検出時 

1000/ I 00/1 0 M (緑/檔） 

点灯(綠）：1000 M リンク確立時 

点灯(憶）：100 M リンク確立時 

消灯 ：1日 M リンク確立時、またはリンク未確立時 

LINK/ACT (緑） 

点灯(綠）：リンク確立時 
点滅(綠）：データ送受信時 
消灯 ：リンク未確立時 
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2.1 OOOBASE - T /1 00 BASE - TX /1 OBASE - T ポ ー h 

各ポートは 、 Auto Negotiation をサポ ー S しています。最適なデュプしックスモード（半二重/全 
二動と通信速度 （1 000 M /100 M /1 0 Mbps ) を自動的に選巧します。 

また、各ポートは AUTO - MDIX 対応です。相手のポートタイプを自動半 IJ 別して接続するため、スト 
しートケーブルとクロスケーブルを使いせけるあ、要がありません。 

X ただし、通信速度やデュプしックスモードなどを固定で設定すると、 AUT 0- MDIX 機能が無効 
となります。 


X 其通ポートと SFP ポートは Auto Negotiation のみ巧応です。 


共通ポート： BS - G 2124 M 21八〜24八ポート 

BS - G 2116 M 1已 A 〜1 6 A ポ ー S 

BS - G 2108 M なし 


SFP ポート： BS - G 2124 M 
BS - G 2116 M 
BS - G 2108 M 


21 B ~24 BW-h 
15 B ~16 B ポート 
なし 


1000 BASE-T で巧巧ずる場合、カテゴリ ー5e な上に対応した IEEE 802.3 ab に適合する 

接続ケーブルを使用してください。 


3. SFP ポート 

1000 BASE 丄 X 、100日 BASE - SX モジュールを取り付けるためのポートです。ご利用になるには、 
オプションモジュール （ BS - SFP - GLFUBS - SFP - GSR ) (別売）が必要です。ご使用になると 、 Auto 
Negotiation とフローコントロールをサポートし、全二重の通信方式および1 Gbps の通信速度で 
動作します。 

^共通ポートは、 SFP ポートと同時に使用することはできません SFP ポートにケーブルが接続さ 
れていると、共通ポートは無効になります。 


共通ポート： BS - G 2124 M 
BS - G 2116 M 
BS - G 2108 M 
SFP ポート： BS - G 2124 M 
BS - G 2116 M 
BS - G 2108 M 


21八〜24八ポート 
1已 A 〜 16 A ポート 
なし 

216〜246ポ_卜 
1已 B 〜 16 B ポ _h 
なし 


4. リセツトスイツチ 

各このスイッチを DIAG LED が赤色に点灯するまで(約3秒間)押すと、本製品の設定内容を出荷時 
設定に戻すことができます。 

^リセッ S スイッチは初期状態で有効設定です。 

WEB UI やコマンドライン上でリセットスイッチを無効に設定した場合、リセッ S スイッチは 
動作しません。 


5. コンソールポート 

別売りのコンソールケーブル旧 S - C 0 N ) で、本製品とコンピューターを接続するときに使用しま 
す。 
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6. USB ポート 

USB デバイス接続届のポートです。 USBl .1 、 FAT 32 のみが応です。製品出荷時の状態で USB メモ 
リーが挿入されています。 （ FAT 32 フォーマットミきみ） 

X USB アクセス時やスイッチ起動時には、 USB メモリーをあかないでください。 

7. 電源ケーブルあけ防止バンド 

電源ケーブルおけ防止バンドを差し込み、電源ケーブルを固をします。 


8. 電源コネクター 

付属の電源ケーブルを接続します。 
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MAC アドレスのぎ習方式 


本製品は、 MAC アドしスの学習方式として IVL 方式を採用しております。 

IVL 方式とは、 VLAN 毎に MAC アドしステーブルを保持する方式です。そのため、機器全体で共通 
の MAC アドしステーブルを保持する SVL 方式とはスイッチング動作が異なります。 

本製品で VLAN を組まれる際、 IVL の動作をご理解された上で導入してください。 


IVL と SVL の動作の違い 


スイッチ1 


スイッチ2 



が 


PC1 


PC2 


IVL の場合 

PC1 と PC3 が通信している場合で 
も、 PC3 は VLAN1 と VLAN2 の兩方 
で学習されるため、 PC2 と PC3 は通 
信できる。ただし、 PC3 から PC1 へ送 
信されるフレームは PC2 にも届く。 


SVL の場合 

PC1 と PC3 が通信している場合、ス 
イッチ2の Porti に PC3 が学習される 
ので、 PC2 と PC3 が通信できない。 
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設置とネットワーク接続 


設置場所の選択 


本製品は、平らな場所や壁、19インチラックに IA 規槪に設置することができます。設置場所を決 
ゆるときには、次の点に;'主意してください。 

- AC 100、 日〇〜 60 Hz の電源を用意してください。本製品は入力電圧を自動的に調整し 
まず(ただし、本製品付属の電源ケーブルは、 AC 100 V 用です)。 

-温度〇〜45て:、湿度10〜85%に保たれる、結露しない場所に設置してください。 

-他の機器や壁などで、本製品の通風□をふさがないでください。 

-直射日光、熱源および電磁波の影響が大きい場所を避けて設置してください。 

-ぐらついた台の上や傾いた場所など、不安定な場所には設置しないでください。 

-放熱が妨げられるため、積み重ねて設置しないでください。 


設置 


本製品は、平らな場巧や壁、19インチラックに設置できます。設置方法別に手順を説明します。 

平らな場所に設置ずる(全モデル共通） 

次の手順で設置してください。 

1 本製品の底面に、付属のゴム足4個を取り付けまず。 



mm 本製品を複数台設置ずる場合は、積み重ねないでください。 
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2 AC コンセントに近い平らな場所に本製品を置き、周囲に通気のためのスぺース 
を 5 cm 1^(上確保しまず。 

3 「電源ケーブルを接続ずる j ( P 22) を参照して、電源ケーブルを接続しまず。 


19インチラックに取り付ける （ BS - G 2124 M / BS - 
G 2116 M ) 

本製品を 19 インチラックに取り付ける場合は、付属品が外に工具（ドライバー)が必要です。 
取り付ける前に、次の点に注意してください。 

-ラック内の温度は室温より高くなりやずいため、ラック環境の温度が指定された動作 
温度範囲（「おもな仕様 j ( Pl 22) であることを確認してください。 

-ラックに取り付けた装置の上に、他の装置を積み重ねないでください。 

-ラックに電力を供給ずる回路が過負荷にならないようにしてください。 

-ラックに取り付けた装置は、適切にアースされていなければなりません。供給電源接続 
時は、主電源への直接接続時 LX 上に注意してください。 

-ねじ止めは確実に巧ってください。取り付けが不十分な場合、落下などにより事故が発 
生するおそれがあります。 

次の手順でラックに固定してください。 

1 本製品にゴム足が取り付けられている場合は、ゴム足を外しまず。 

2 本製品に付属の取り付け金具固定用ねじ （8 本)で、19インチラック取り付け金具 
を固定し、ラック固定用ねじ （4 本)でラックに固定しまず。 



3 >■電源ケーブルを接続する j ( P 22) を参照して、電源ケーブルを接続します。 
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19 インチラックに取り付ける （ BS - G 2108 M ) 

本製品を19インチラックに取り付ける場合は、付属品が外に次のものが必要です。 

• 別売のラックマウントキット （ B 1 J - RMK -1 U ) 

•ラックマウントキットに付属のねじ4本 
-ドライバー 

取り付ける前に、次の点にを意してください。 

-ラック内の温度は室温より高くなりやずいため、ラック環境の温度が指定された動作 
温度範囲（「おもな仕様 j(Pl22) であることを確認してください。 

-ラックに取り付けた装置の上に、他の装置を積み重ねないでください。 

-ラックに電力を供給する回路が過負荷にならないよラにしてください。 

-ラックに巧り付けた装置は、適切にアースされていなければなりません。供給電源接続 
時は、ち電源への直接接続時が上にま意してください。 

-ねじ止めは確実におこなってください。巧り付けが不十分な場合、落下などにより事故 
が発生するおそれがあります。 

次の手順でラックに固定してください。 

1 本製品にゴム足が取り付けられている場合は、ゴム足を外します。 

2 本製品に付属のねじを使って、本製品と別売のラックマウントキット （ BIJ - RMK - 
1 U ) をねじ止めします。 


金具固定用ねじ 
(付属品） 
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3 ラックマウントキット （ BU - RMK -1 U ) に付属のねじ4本で、19インチラックに固 
定します。 
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壁に取り付ける （ BS - G 2108 M ) 

本製品を壁に取り付ける場合は、付属品が外に次のものが必要です。 

•壁取り付け用ねじ4本 
-ドラィバー 

次の手順で壁に固定してください。 

ねじ止めは確実におこなってください。取り付けが不十分な場合、落下などにより事故が 
発をずるおそれがありまず。 

1 本製品にゴム足が取り付けられている場合は、ゴム足を外しまず。 

2 付属のねじで金具を本製品側面に取り付け、市販のねじで壁に取り付けまず。 



3 「電源ケーブルを接続ずる j ( P 22) を参照して、電源ケーブルを接続しまず。 
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壁に取り付ける(全モデル共通)/スチール製の机や棚に 
設置ずる ( BS - G 2116 M / BS - G 2108 M ) 

本製品を壁または机や棚に取り付ける場合は、付属品が外に次のものが必要です。 

•壁取り付け用ねじ2本 
-ドラィバー 

次の手順で壁または机や棚に固定してください。 

ねじ止めは確実におこなってください。取り付けが不十分な場合、落下などにより事故が 
発生ずるおそれがありまず。 


本製品にゴム足が取り付けられている場合は、ゴム足を外します。 


Z 壁にな下のようなネジを固定して、本製品底面の壁掛け巧を引っかけてくださ 
い。 

また、スチール製の机や棚に設置する場合は、別売のマグネットキット旧 S - 
MGK - A ) を使巧してください。（使用方法は、マグネットキットのマニュアルを参 
照してください） 


壁掛け巧 



蒜論; f ット 



ここが 2 mmJ •乂下のネジを 
使用してください。 


3 >■電源ケーブルを接続する j ( P 22) を参照して、電源ケーブルを接続します。 
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電源ケーブルを接続ずる 

次の手順で電源ケーブルを接続してくださし、。 


1 本製品の電源コネクターに電源ケーブルのプラグを差し込みます。 
2 ケーブルの反対側をコンセントに接続します。 


AC コンセントが2極のとき 

付属の 3 P -2 P 変換〕ネクターを使って、 AC 〕 ンセン 
卜に接続しまず。感電防止のため、アース線は必ず接 
地してください。 

アース線は電源プラグをつなぐ前に接続し、電源プラグ 
を抜いてから外してください。順序を守らないと感電の 
原因となります。アース線がコンセントや他の電極に接 
触しないようにしてください。 


3 前面パネルのランプを見て、 POWER ランプが点灯していることを確認しまず。 
POWER ランプが点灯しない場合は、電源ケーブルが正しく接続されているかど 
ラかを調べてください。 
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ツイストペアケーブルによる接続 


本製品の1000 BASE - T /100 BASE - TX /10 巳 ASE - T ポートにネットワーク機器(バソコン、サー 
バー、 スイッチ、ルーターまたは八力を接続するには、 UTP / STP ケー ブルが必要です。 

1 000 BASE - T ではカテゴリ ー5 e な上のケーブル、100巳 ASE - TX ではカテゴリ ー5 な上のケーブ 
ル、1 0 BASE - T ではカテゴリ ー3 が上のケーブルを使用します。最大ケーブル長は1 00 m です。本 
製品の1000 BASE - T /100 BASE - TX /10 BASE - T ポートは AUTO - MDIX をサポートしていますの 
で、ス S しートケーブルとクロスケーブルのどちらでもネッ S ワーク機器を接続できます。 

「ヶーブル仕様」 （ P 130) 

1 ネットワーク機器と本製品の RJ -45 コネクターを、ツイストペアケーブルで接 

続します。 


2 ケーブルを接続ずるたびに、本製品の各ポートに対応する緑色の LINK / ACT ラン 
プが点灯または点滅し、接続が有効であることを確認します。 


本製品の初期設定 ( IP アドレスの設定) 


本製品には、 Web ( HTTP ) 形式の設をインターフエースおよびコマンドラインインターフエース 
( CU ) 形式の設をインターフエースが搭載されています。 

ここでは、 Web 設をインターフエースやコマンドラインの設定画面を使って、本製品の初期 IP アド 
レスを設定するちまを説明します。 

設定画面を表不するには、パソコンにインストールされている Web ブフウザー ( Int 6 rn 6 t 
Explorer 7.0が降で JavaScript を有効にする必要あり）や夕ーミナルエミ ユしーシヨ ンソフトを 
使用します。 

し乂下の手順で設定画面を表示し、 1 P アドしスの設定を行ってください。 

naa コマンドラインインター フエー スで設定する場合は、当社ホームぺージに掲載している 
「コマンドリファレンス J を参照してください。 


インテリジ X ントスイツチ導入ガイド 






Web ブラウザーを使って設定ずる 

本製品の 1 P アドしスは、デフオルトで192.168 .1.254 に日日.2已已 .2 日已 .0) に設定されています。設定 
用パソコンの IP アドしスを適切な値(例：192.168 .1.2 已 3) に蜜更すれば、 Web ブラウザーを使っ 
て設定インターフェースを表示できます。手順は次のとおりです。 

1 設定用パソコンの IP アドレスを設定しまず。 



サブネツ h マスク： サブネツ ト マスク： 

(例）255.255 .255.0 255.255 .255.0 (初期設定) 


設定用パソコンの IP アドレスは、本製品の IP アドレスと 
同じネットワークアドレスになるよラに設定してくだまい。 


2 本製品のポート1と設定用パソコンを LAN ケーブルで接続します。 

3 Web ブラウザーを起動し、アドレス欄に「192.1 68.1. 254」と入力し、く Enter > を 
押しまず。 

4 ユーザー名に 「 admin 」、 パスワードに 「 passwordj と入力し、 [0 K ] をクリックし 
まず。 



初期 ユーザー 名 

admin 

初期パスワード 

password 
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Web 設定インターフェースが表示されます。 


BUFFALO 





I LinkUp-IOOOM ■ LinkUp -100 M ■ LinkUp-IOM ■ UnkDown ロ ア仆リンヴスト ッブ 


BS SERIES 


システム情が 

► を 本設ホ 
► 詳細設ホ 
► 管 巧 
サボート 


システム情巧 


製品を 

BUFFALO BS-G2116M 

システム 情银 

スイッチも BSXXXXXXXXXXXX 
設置場巧： NotDefined 
管巧者： NotDefined 
接動時間： 0 day 0 hr. 1 min. 23 sec. 
OID: x.x.x.x.x.x.xxxx.xx 

IP アドレス 

手動設定 

IP ァドレス： 192.168 .1.254 

サブネットマスク： 255.255 .255.0 

デフオルトヴートウェイ： 0.0.0.0 

バージョン 情が 

ファームウェアバージヨン： X . X . X.X 
フートコードいージヨン： X . X . X.X 

M —ドウェァバージョン ：XX 

有緣設定 

MAC ァドレス XX:XX:XX:XX:XX:XX 


[基本設定]- [ IP アドレス設定]を開きます。 


お使いになる環境にあわせて本製品の IP アドレスとサブネットマスク、デフオル 
トゲートウェイを設定しまず。 

(例： IP アドレス「192.168.1 1.2 日 Oj 、 サブネットマスクを「255.255.25己 Oj 、 
デフオルトゲートウェイ「192.1 68.11.1 j 、 DHCP モード「無効」） 

設定したら、[設定]をクリックしまず。 

nag [設剧をクリックすると、本製品の IP アドしスが設定した値に変わります。その際、 
「設定完了 J のメッセージは表示されません。 
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IP アドレス設定 


IP アドレス 

1192.16811.250 I 




サブネットマスク 

1255.255.255 0 | 



デフォルトブートウェイ 

1192.168.111 



DHCP モード 

I 無知 v| 




クリック 


入力 


7 手順6で設定した本製品の IP アドレスと同じネットワークアドレスになるよう 
に、設定用バソコンの IP アドレスを変更します。 



サブネッ K マスク： サブネットマスク： 

(例）255.255 .255.0 255.255 .255.0 

fmm 設定巧パソコンの IP アドレスは、本製品の IP アドレスと 

同じネットワークアドレスになるよラに設定してくだまい。 


が上で本製品の初期設定 （ IP アドレスの設定）は完了でず。 

この後、「本製品の設定画面にログインする」 （ P 29) を参照して、設定画面にログインしてください。 
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コマンドラインインターフエース ( CLI ) を使って設定 
ずる 

コマンドラインインターフエースに LI ) を使用する場合は、夕ーミナルエミュレーシヨンソフトが 
インス! -- ルされたパソコン（または VT 1 00互換夕ーミナル）をコンソール接続します。 

^コンソール接続には、別売りのコンソールケーブル （ BS - CON ) が必要です。 


^ Windows XP /2 日日 0/ Me /98 SE をお使いのちは、夕ーミナルエミユしーシヨンソフトとして、 
Windows 標準の八イパーターミナルをお使いください。 

《 Windows 7/ Vista をお使いのちは、 OS の機能として八イパーターミナルが実装されていない 
ため、別途夕ーミナルエミユしーシヨンソフトをご用意いただく力、、 「 Web ブラウザーを使つ 
て設定する」 （ P 24) の手順で設定を行ってください。 


1 本製品と設定用パソコン（または VT 1 00互換夕ーミナル）を、別売りの〕ンソー 
ルケー ブル ( BS - CON ) で接続し まず。 


2 ターミナルソフトを次のとおりに設定し、本製品にアクセスしまず。 


•接続ち法 

•データしー ト 

•データ ビット 

•ストップビット 

.パリティ 

•フロー制御 

•エミユしーシヨン設定 

•キーの使いかた（八イパーターミナル使用時) 


COM 1 など 
9600 bps 
8 
1 

なし 

なし 

VT 1 00(または自動検出) 
ターミナル キー 


3 夕ーミナルが適切にセットアップできたら、 「 Login 」 画面が表示されます。 

文きが表示されない場合は < Enter > を押してください。 

4 Login : に radmin 」、 password : に rpasswordj と入力し、 < Enter > を押します。 
「 XXXX # J と表示されまず。 （ XXXX はお使いの環境によって異なります。） 

《 TELNET 接続の場含、ログイン時の入力を3回失敗すると、セッションが切断されます。 


5 「 configure 」 と入力し、く Enter > を押しまず。 

6 「system ip-mode manualj と入力し、く Enter > を押しまず。 

7 「system ip 1 92.168.1 1 .2 已 Oj と入力し、く Enter > を押しまず。 
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8 「system mask 255.2已已 .2 日 5.0 j と入力し、く Enter > を押しまず。 

9 「system gateway 1 92.1 68.11.1 j と入力し、 < Enter > を押しまず。 

10 「system savej と入力し、 < Enter > を押します。 

11 rex け」と入力し、く Enter > を押しまず。 

Iz rex け」と入力し、く Enter > を押しまず。 

13 本製品と設定用パソコンを LAN ケーブルで接続します。 

14手順7で設定した本製品の IP アドレスと同じネットワークアドレスになるよう 
に、設定用バソコンの IP アドレスを変更します。 



サブネットマスク： サブネッ h マスク： 

(例）255.255 .255.0 255.255 .255.0 

設定巧パソコンの IP アドレスは、本製品の IP アドレスと 
同じネットワークアドレスになるよラに設定してください。 


が上で本製品の初期設定 （1 P アドしスの設定）は完了です。 

この後、「本製品の設定画面にログインする」 （ P 29) を参照して、設定画面にログインしてくださし、。 
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本製品の設定画面にログインずる 


本製品の 1 P アドしスの設定が完了したら、本製品にログインし、必要な設定を行います。 
手順は次のとおりです。 


1 Web ブラウザーを起動し、アドレス欄に「本製品の初期設定 （ IP アドレスの設定 ) J 
( P 23) で設定した IP アドレスを入力し、く Enter > を押しまず。 

2 ユーザー名に 「 admin 」、 パスワードに 「 passwordj と入力し、 [0 K ] をクリックし 
まず。 



初期 ユーザー 名 

admin 

初期パスワード 

password 


設定画面が表示されまず。 


BUFFALO 


V • • •■ 



■ UnkUp-IOOOM ■ UnkUp-100M ■ UnkUp-IOM ■ LinkDown ロ アイドリン i? ストッづ 


BS SERIES 


システム 情巧 

►其 本設を 



ヴホート 


システム情巧 


製品名 

BUFFALO BS-G2116M 

システム情巧 

スイッチを： BSXXXXXXXXXXXX 
設置場所： NotDefined 
菅理者： NotDefined 
稼動時間： 0 day 0 hr. 1 min. 23 sec. 
OID: x.x.x.x.x.x.xxxx.xx 

IP アドレス 

手動設を 

IP ァドレス： 192.168 .1.254 

サブネットマスク： 255.255 .255.0 

デフオルトヴートウ王イ： 0.0.0-0 

バージョン情法 

ファームウェアバ—ジヨン： X.X.X.X 
ブートコードバージヨン： X.X.X.X 
ハードウェァパージョン： XX 

有な設定 

MAG ァドレス XX：XX：XX：XX：XX：XX 


し乂降は、お使いの環境にあわせて、必要な設定を行ってください。 
3章「ネットワークプランニング J の設定例もご参照ください。 
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設定画面のパスワードを変更ずる 


設定画面にログインするには、ユーザー名とバスワードを入力する必要があります。設定画面に口 
グインすると、すべての設をノラメーターと統計情報の読み取りと書き換えを斤う権限がちえら 
れます。デフオルトの管理ちユーザー名は" admin " で、バスワードは" password " です。設をを斤う 
前に、管理者ユーザー名とバスワードの変更を行うことをお勧めします。 

1設定画面で、左側のメニューから[基本設定]-[システムセキュリティ]を選択し 
ます。 

2 r 管理ユーザ名 J に新しいユーザー名、>■バスワード」と r パスワー ド確認 J に新しい 
バスワード（同一のもの）を入力しまず。 

3 [設定]をクリックします。 

4 ユーザー名とパスワードの入力画面が表示されますので、新しく設定したユー 
ザー名とバスワードを入力してください。 

wtsmi •パスワードを忘れると、ログインできなくなります。 

.リセットスイッチが有効の場合、リセットスイッチを押すことで、ご購入時の状態に房 
すことができます。（デフオルトではリセットスイッチ有効設定） 

•リセットスイッチが無効の場合、ご購入時の状態に戻ずには、本製品を修理センターに 
送って有償修理していただくことになりまず。その場合、本書の裏表紙に記載されてい 
るバッファ □ —修理センターへご依頼ください。 
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ネットワークプランニング 


ネットワーク構成例 


VLAN 設定に関わる MAC アドレスの学習ち式については、 「 MAC アドレスの学習方式」 （ P 1 己）を参 
照してください。 


例1 . ポートベース VLAN (会社の場合） 

ポートベース VLAN は、ブロードキャストドメインを分割し、セキュリティーを向上させたり、 
ネットワークパフオーマンスのイ居下を防いだりするために使われます。 

この例では、ポートベース VLAN を利用して、総務部が属する VLAN と経理部が属する VLAN を分 
割する設定方法を説明します。この場合、総務部と経理部の間を通信できなくなります。 

設定の概要 

•本製品を1台使用する。（ここでは例として BS - G 2116 M を使用します。） 

•ポート1〜8を総務部、ポート9〜16を経理部に割り当てる。 

• VLAN を2グループ作成する。 



ポート 

PVID(Po け VLAN ID) 

VLAN 1 ( SOUMU ) 

1〜8 

1(ポート1〜 8) 

2(ポート9〜 16) 

VLAN 2( KEIRI ) 

9〜16 



VLAN1: 

心 総務部 > 


VLAN2: 

経理部 
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設定のながれ 

【ステップ1本製品にログインする。 ) 

Y 

(ステップ2 VLAN 2 を作成する。 ） 

▼ _ 

【ステップ3 PVID (Port VLAN ID ) を設定する。 ) 

、 _ 

【ステップ4 VLAN 1 の設定を変更する。 ) 

▼ _ 

【ステップ5 VLAN の設定を確認する。 ) 


ステップ！本製品へのログイン 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 本製品のポート1とパソコンをネットワークに接続してから、それぞれの電源を 
ON にしまず。 

2 r 本製品の設定画面にログインする j ( P 29) を参照して、本製品へログインします。 


ステップ2 VLAN の作成 (VLAN 2) 

「設定の概要」 （ P 31) のとおりに VLAN を作成します。 

デフオルトでは、管理アクセス届の VLAN カリに設定されています。 VLAN を作成ずると 
きに 、 VLAN Management の欄をチエックしないと、 VLAN ! なかのポートからは Web 
設定画面を表示できません。 

1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きまず。 
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2 VLAN 2 を設定しまず。 

r 新規 VLAN 作成」欄で VLAN ID をで j 、 VLAN 名を 「 KE 旧し、ポート9〜16を 
「Static Untagged 」 に設定し、[設定]をクリツクします 0 

VLAN ステータス 

VLAN ID 1 2 3 4 5 6 7 8 910111213141516 VLAN を VLAN Mgmt 

IZE^Oli] 111111111 [1] 111111 |i][i] 111111 |i] 111111111 

TrStatic Tagged UrStatic Untagged -;NotMember 


巧規 VLAN 作巧 

VLAN ID: 

VLAN 名： 

VLAN Management: □ 


__ 補 4>y_ 
VIKEIRI ノ 


.入力 


ボート 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 


static Tagged 

O 

O 

O 

O 

0 

ご 

O 

O 

O 

o 

o 

o 

n 

O 

O 

O 

選択 

Static Untagged 

O 

O 

o 

o 

0 

o 

O 

oC® 

® 

® 

® 

® 

® 

® 

■i) - 

Not Member 

® 








O 

o 

o 

0 

0 

O 

O 

o 



吧说で | 3丽~1 ド由 j -クリック 


3 r 設定を保存しています...完了」と表示されたら、旧 ack ] をクリックしまず。 

VLAN を作成したら、各ポートに PVID を設まずる必要があります。 PVID を設ましない 
と、 VLAN は機能しません。 


ステップ3 PVID(Port VLAN の）の設定 

「設をの概要」 （ P 31) のとおりに、各ポートに所属させる VLAN ( PVID ) を設をします。 

この例では、 VLAN 1に属するポートに PVID KVLAN 2に属するポートに PVID 2を設をします。 


1 [詳細設定]- [ VLAN 設定]- [ VLAN ポート設定]を開きます。 


2 各ポートの PVID を設定します。 

PVID 1をポート1〜8 、 PVID 2をポート9~16にして、[設定]をクリックしま 
ず。 


VLAN ボー ト設を 


PVID 

( h 111 Ih 111 

lb l|2 l|2 Il2 1 

ポート 

L 心 4 ,,'6 

10 12 14 16 




.入力 

クリック 


3 >■設定を保巧しています...完了」と表示されたら、旧 ack ] をクリックしまず。 
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ステップ 4 VLAN の設定変更 ( VLAN 1) 

PVID を設定したら、 VLAN 1の設定を変更(ポート1〜8だけを VLAN 1のメンバーに）します。 


1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きまず。 


2 VLAN 1を変更します。 

WLAN ステータス J 欄の [1] にある[編集]をクリックし、 VLAN 名を 
巧 OUMUj 、 ポート9〜16を Wot Memberj に設定します。 

[設定]をクリックします。 

VLAN ステータス 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516 VLAN さ 

VLAN Mgmt 



2 . UUUUUUUU KEIRI 

DOWN 


クリック 


T:Static Tagged UiStatic Untagged -:Not Member 


綱 VLAN 作巧 

VLAN ID ； (14094) 

VLAN を： fsOUMU ') - i - スカ 

VLAN Management : 囚 


ポート 1 2 3 4 5 6 7 8 9101112131415 け 

Static Tagged 0000000000 O ■ O O O 广； 
Static Untagged © ® ® @ @ © @ © 0 0 O I O O O O 〇 
Not Member 0000000 0 め ® 

(岡) 阿 - 


•選択 

クリック 


3 r 設定を保をしています...完了」と表示されたら、旧 ack ] をクリックしまず。 


ステップ5 VLAN の設定確認 

これまでに設定した内容を確認します。 

1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きまず。 
[ VLAN ステータス]に、現在の VLAN 設定の一覧が表示されます。 


VLAN ステータス 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516 VLAN を 

VLAN Mgmt 


1 UUUUUUUU . SOUMU 

UP 

巧集 

2 . UUUUUUUU KEIRI 

DOWN 

空集询齡 





T: Static Tagged U:Static Untagged •: Not Member 


し乂上で設定は完了でず。 
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例 2. マルチプル VLAN (学校の場合） 

マルチプルポー h (才ーバーラップポーりは、すベての VLAN グループに才ーバーラップしてい 
る (重なっている）ポー S です。このポー S には、バックボーンやサーバーといった、各 VLAN グ 
ループからアクセス可能にしたいネットワークリソースを接続します。 

この例では、マルチプル VLAN を利用して、職員室が属する VLAN とその他の教室が属する VLAN 
に分割し、ルーターやサーバーを接続するポートをマルチプルポート（才ーパ’ーラップポート）に 
する設定方まを説明します。この場合、職員室からも教室からもインターネットや校内のサーバー 
にアクセスできますが、職員室と教室の間では通信できません。 

設定の概要 

•本製品を 1 台使用する。（ここでは例として BS-G2116M を使用します。） 

■ポート 1 〜 6 を職員室、ポート 9 〜 16 を教室、ポート 7 〜 8 をルーターとサーパ'-に割り当てる。 
•VLAN を 3 グループ作成する。 



ポート 

PVID(Po け VLAN ID) 

VLAN1 

1〜16 

1(ポート7〜 8) 

2(ポート1〜 6) 

3(ポート9〜 16) 

VLAN2 (STAFF-ROOM) 

1〜8 

VLAN3 に LASS-ROOM) 

7〜16 


※全ポートが巧属する VLAN 1 が共有 VLAN となるので、すべてのポートから VLAN 1 に所属す 
るポートにアクセスできるよラになります。 


職員きと教室は、同じサブネットに設をしてください。 

例えば、各ホストに192.168 .1l.x/24(x はな意）という IP アドレスを割り付けまず。 
VLAN U ホ、 VLAN 2、3からインターネットやサーバーにアクセスするために必要とな 
ります。 



インテリジエントスイツチ導入ガイド 













































設定のながれ 


〔ステップ 1 本製品にログインする。 ） 

▼ _ 

〔ステップ 2 VLAN2、3 を作成する。 ) 

▼ 

(ステップ 3 PVID(Port VLAN ID) を設定する。 ) 

V_ 

(ステップ 4 VLAN の設定を確認する。 ） 


ステップ！本製品へのログイン 

Web ブラウザーを使つて、ネットワークから本製品へログインします。 

1 本製品のポート1とパソコンをネットワークに接続してから、それそれの電源を 
ON にします。 

2 r 本製品の設定画面にログインする j ( P 29) を参照して、本製品へログインします。 


ステップ2 VLAN の作成 (VLAN 2、3) 

「設定の概要」 （ P 3 己）のとおりに VLAN を作成します。 

EEag デフオルトでは、管理アクセス届の VLAN が U こ設定されていまず。 VLAN を作成すると 
きに、 VLAN Management の欄をチェックしないと、 VLAN 1 L 乂外のポートからは Web 
設定画面を表示できません。 

1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きまず。 
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2 VLAN 2 を設定します。 

r 新規 VLAN 作成」欄で VLAN ID をで j 、 VLAN 名を 「 STAFF _ R 00 M 」 、 

ポート 1 〜 8 を Static Untagged に設定しまず。 

「VLAN Managementi 欄にチェックマークをつけて、[設定]をクリックしま 
ず。 


VLAN ステータス 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516 VLAN 名 

VLAN Mgmt 


1 UUUUUUUUUUUUUUUU 

UP 

毎集 


TrStatic Tagged UrStatic Untagged •: Not Member 


巧規 VLAN け成 



3 r 設定を保存しています...完了」と表示されたら、旧 ack ] をクリックします。 

4 VLAN 3を設定します。 

r 新規 VLAN 作成」欄で VLAN ID をで j 、 VLAN 名を 「 CLASS _ R 00 M 」 、 
ポート7〜16を Static Untaaged に設定し、[設定]をクリックします。 


VLAN ステータス 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516 VLAN を 

VLAN Mgmt 


1 UUUUUUUUUUUUUUUU 

UP 

整 

2 UUUUUUUU .STAFF-ROOM 

UP 

S 集间慌 

T:Static Tagged U:Static Untagged -:Not Member 




巧兒 VLAN 作成 



ポート 

Static Tagged 
Static Untagged 



0000000000000 0 0 _o 


O O O O O of® ®®®®® 色 ®®®) ■ 
® ® ® ® @ ® 0 0000000 oc ; 



.入力 

•選択 
- クリ ツク 


5 「設定を保存していまず...完了」と表示されたら、旧 ack ] をクリックしまず。 

VLAN を作成したら、各ポートに PVID を設定ずる必要がありまず。 PVID を設定しない 
と、 VLAN は磯能しません。 
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ステップ 3 PVID(Port VLAN ID ) の設定 

「設定:の概要」 （ P 3 己）のとおりに、各ポートに所属させる VLAN ( PVID ) を設定:します。 

この例では、マルチプルポート（才ーパ'-ラップポート）7、8に VLAN 1を設をします。 

その他のポートについては 、 VLAN 2に属するポートに PVID 2 、 VLAN 3に属するポートに PVID 
3を設定します。 


1 [詳細設定]- [ VLAN 設定]- [ VLAN ポート設定]を開きまず。 


2 


各ポートの PVID を設定します。 

PVID 1をポート7〜 8 、PVID 2をポート1〜6 、 PVID 3をポート9〜16にして 
[設定]をクリックしまず。 


VLAN ボート設を 


ポート 

い 3 

5 

7 

9 

11 

13 15 、 

PVID 

1 [2 112 

||2 

1|1 

113 

1|3 

1|3 1|3 t 

ボート 

い 4 

6 

8 

10 

12 

14 16 

PVID 

\2 ||2 

1|2 

Ih 

||3 

1|3 

1|3 1|3 ノ 




入力 

クリック 


3 r 設定を保をしています...完了」と表示されたら、旧 ack ] をクリックしまず。 


ステップ4 VLAN の設定確認 

これまでに設定した内容を確認します。 

1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きます。 
[ VLAN ステータス]に、現在の VLAN 設定の一覧が表示されます。 

VLAN ステータス 


VLAN ID 

1 2 

3 

4 5 

6 7 

8 

9 

1011 

12 

13141616 

VLAN を 

VLAN Mgmt 


1 

U U 

U 

U U 

U U 

U 

U 

U U 

U 

U U U U 


UP 

宙集 

2 

U U 

U 

U U 

U U 

U 





STAFF-ROOM 

UP 

g 集側除 

3 




.u 

U 

U 

U U 

U 

U U U U 

CLASS ROOM 

DOWN 

mmmm 



T:Static Tagged UrStatic Untagged 

が上で設定は完了です。 


-;Not Member 
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例 3. インターネットマンション設定 

この例では、インターネッ S マンション設定を利用して、マンション住人の部屋ではインターネッ 
卜のみ接続可能とし、部屋間の通信は禁止する設定方法を説明します。 

具体的には、部屋数が14のインターネットマンションの各部屋をインターネットマンション設定 
の Down link にし、インターネット（ルーターなど)に接続するポートを Up link にする設定方法を 
説明します。 

設定の概要 

-本製品を1台使用する。（ここでは例として BS - G 2116 M を使用します。） 

•ポ ー H をルーターなど、ポ ー S 2を管理用、ポート3〜16を各部屋に割り当てる。 

-インターネットマンションモードを使用する。 

インターネツトマンション設定 



ポート 

Up link 

1〜2 

Down link 

3〜16 


インターネットマンション機能を有効にずると既存の VLAN 設を、トランク設をは全て 
削除されまず。 

X Up link ポー S はルーター 、 Down link ポートは各部屋にあ続してください。 

XDown link ポートからは Web 設を画面に接続できなくなります。 Web 設を画面にあ続する場 
合は 、 Up link ポートに接続してくださし、。 


《Down link ポ ー S 間の通信はできなくなります 。 Down link ポートは 、 Up link ポートとのみ通 
信を行ラことができます。 
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設定のながれ 


〔ステップ1本製品にログインする。 ） 

マ _ 

〔ステップ2インターネットマンション設定をする。 ) 

V __ 

(ステップ3インターネツトマンション設定を確認ずる。 ) 
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ステップ！本製品へのログイン 

Web ブラウザーを使って、ネットワークから本製品へログインします。 


1 本製品のポート1とパソコンをネットワークに接続してから、それぞれの電源を 
ON にします。 

2 r 本製品の設定画面にログインする J ( P 29) を参照して、本製品へログインします。 


ステップ2インターネットマンション設定をずる 


1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きまず。 


2 インターネットマンション設定をします。 

r インタ—ネッ トマンション J 欄の有効にチェックを入れ、ポート 1、2 を Up link 
に設定し、[設定]をクリックします。 

イノターネットマンソョン t ® 有効 -選が^ 

ポ—卜 12 3 4 5 6 7 8 910111213141516 

Uplink I® ® 子 0 000000000000 - 還巧 

Down link 〇〇 ©0©@©©©©©©©©®® 

•インターネットマンション巧能を有効にすると既巧の VLAN は全て削除されミす。 

•Down link ボート居!の通信はできなくなります， 

，を Down link ポートは Up link ポートとのみ通信できます， 

•Up link ポートはルータ、 Down link ボートは各が屋に接結してくださし、 • 

【厚 ®|)- ク U ック 

Web 設定画面には Up link ポートからしか接続できません。 


3 r 設定を保存しています...完了」と表示されたら、旧 ack ] をクリックしまず。 


ネツトワ—クプランニング 
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ステップ 3 設定内容を確認ずる 

これまでに設定した内容を確認します。 

1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きまず。 

r インターネットマンション J に、現在の VLAN 設定の一覧が表示されます。 

インターネットマンション©有効 0 無効 


•インターネットマンション後能をち効にするとほ巧の VLAN 口全て削除されます。 
•Down link ボート臣Iの通信はできなくむります。 

•各 Down link ポートロ Up link ボートとのみ通信できます。 

•Up link ポートロルー女、 Down link ポートは各部屋に接镜してください • 



な上で設をは完了です。 


化 〇 ® 
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例んタグ VLAN (会社の場合） 

この例では、タグ VLAN を利用して、本製品2台を UTP ケーブル1本で接続し、総務部が属する 
VLAN と営業部が属する VLAN を分割するち法を説明します。 

この場合は、総務部と営業部の間では通信できませんが、異なるスイッチに接続されている同じ 
VLAN グループ(総務部同±、営業部同±)は通信できます。 


naa タグ VLAN と非タグ VLAN の比較 

-タグ VLAN を使用しない場合(非タグ VLAN ) 

スイッチ間の接続には、 VLAN グループの数だけ UTP ケーブルが必要になりまず。 
VLAN グループを新たに追加すると、ケーブルも追加する必要があります。頻繁にレイ 
アウトを変更したり、スイッチ間の距離が離れていたりずると、ケーブル配線も困難に 
なります。 


非タグ VLAN 



タグ VLAN を使用ずる場合 

スイッチ間を接続ずるときは、 VLAN グループの数に関わらず、1本の UTP ケーブルで 
接続できまず。 VLAN グループを新たに追加しても、ケーブルを追加する必要はありま 
せんので、ケーブル配線が容易になります。 


タグ VLAN 
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設定の概要 

•本製品を2台使用する。（ここでは例として BS - G 2116 M を使用します。） 

•ポート7をタグ付きポートにして本製品同±を接続する。 

•タグなしポート1〜6、8を総務部に、タグなしポート9〜16を営業部に割り当てる。 
• VLAN を2グループ作成する。 



ポート 

PVID ( Po け VLAN ID ) 

VLAN 1 ( SOUMU ) 

1〜6、8 

ポート7にタグを設定。 

1(ポート1〜 8) 

2(ポート9〜 16) 

VLAN 2( 曰 GYOU ) 

9〜16 

ポート7にタグを設定。 


※この例では、2台とも同じ設定にします。 



VLAN 1:総務部 
V タグなし ポー K ノ I 


VLAN 2: 営業部 
_タグなしポート J 


UTP ケーブル 
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設定のながれ 


(^ステップ1本磬品に□グインする。 ) 

マ _ 

(ステップ2ポ ー S 7 をタグ付きポートにして本製品同±を接続する) 

Y 

(ステップ3 PVID(Port VLAN ID ) を設まする。 ） 

▼ _ 

〔ステップ4 VLAN 1の設をを変更する。 ) 

▼ _ 

(ステップ5 VLAN の設定を確認する。 ） 


ステップ！本製品へのログイン 

Web ブラウザーを使つて、ネットワークから本製品へログインします。 

1 本製品のポート1とパソコンをネットワークに接続してから、それそれの電源を 
ON にします。 

2 r 本製品の設定画面にログインする j ( P 29) を参照して、本製品へログインします。 


ステップ2 VLAN の作成 

「設定:の概要」 ( P 44) のとおりに、 VLAN を作成します。 

デフオルトでは、管理アクセス届の VLAN が U こ設定されていまず。 VLAN を作成すると 
きに 、 VLAN Management の欄をチェックしないと、 VLAN 1な外のポートからは Web 
設定画面を表示できません。 

1 [詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きまず。 


ネツトワ—クプランニング 
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2 VLAN 2 を設定します。 

r 新規 VLAN 作成」欄で VLAN ID をで j 、 VLAN 名を 「 E に YOUj 、 ポート7を 
StaticTagged に、ポート9〜16を Static Untaaged に設定し、[設定]をクリツ 
クします。 

VLAN ステータス 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516 VLAN を 

VLAN Mgmt 


1 UUUUUUUUUUUUUUUU 

UP 

mm 

TrStatic Tagged UrStatic Untagged •: Not Member 




巧規 VLAN け巧 


VLAN ID ： I 

VLAN を： ViEIGYOU 

VLAN Management: 


1(14094) 


-入力 


1213141516 

O Q O O 


ボート 1 23456 J^89. 

Static Tagged O O O O O 。崎。 ’ こ . 

Static Untagged O O O O O O O of® ® ® ® ® ® ® ® J— 
Not Member 00 O O O 0 0 0 


-選択 


(問 fW 1■ 


-クリック 


3 r 設定を保存しています...完了」と表示されたら、旧 ack ] をクリックしまず。 

VLAN を作成したら、各ポートに PVID を設まずる必要があります。 PVID を設ましない 
と、 VLAN は機能しません。 


ステップ3 PVID(Port VLAN の）の設定 

「設定の概要」 ( P 44) のとおりに、各ポートに巧属させる VLAN ( PVID ) を設定します。この例では、 
VLAN 1に属するポート（ポート1〜 8) に PVID 1 、 VLAN 2に属するポート（ポート9〜1 6) に PVID 
2を設定します。 


1 [詳細設定]- [ VLAN 設定]- [ VLAN ポート設定]を開きます。 


2 各ポートの PVID を設定しまず。 

PVID 1をポート1〜8 、 PVID 2をポート9~16にして、[設定]をクリックしま 
ず。 


VLAN ボート設を 



入力 

クリック 


3 「設定を保存しています...完了」と表示されたら、旧 ack ] をクリックしまず。 
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ステップ 4 VLAN の設定変更 ( VLAN 1) 

PVID を設定:したら、 VLAN 1の設定を変更(ポート1〜6、8だけを VLAN 1のメンバーに）します。 


[詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きます。 


L VLAN 1を変更します。 

WLAN ステータス J 欄の [1] にある[編集]をクリックし、 VLAN 名を 
「 SOUMUj 、 ポート7を Static Tagged に、ポート9〜！ 6を 「Not Memberj に設 
定して[設定]をクリックしまず。 


VLAN ステー5?ス 


12345678 910111213141516 
UUUUUUUUUUUUUUUU 


-UUUUUUUU 


■ PVID ■|i1|i1|1||1||1||1||i]|1||2]E2|E 211211211211211211 

T:static Tagged U:Static Untagged •: Not Member 


{ mm ) -ク ij ック 


新话 VLAN 作成 


VLAN ID: I 

VLAN を： [SOUMU 

VLAN Management: で ^^^" 


-入力 


0 0 0 0 o(^ 


8 91011121314IS 16 

o o o o c c ごごご 


ボート 

static Tagged 

Static Untagged ®®®©©@0®pQ 
Not Member 0 O O O O O O ィ 面 ® 面 ®®®®® 卜 




-選択 
-クリック 


J r 設定を保巧しています...完了」と表示されたら、旧 ack ] をクリックします。 


ステップ5 VLAN の設定確認 

これまでに設定した内容を確認します。 

1 [詳細設定]- [ VLAN 設定]- [ VLAN テーブル設定]を開きまず。 
[ VLAN 情報]に、現在の VLAN 設定の一覧が表示されます。 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516 

VLAN を 

VLAN Mgmt 


1 UUUUUUTU. 

SOUMU 

UP 

難 

2 . T-UUUUUUUU 

E に YOU 

DOWN 

S 集/'印臉 



T: Static Tagged U: Static Untaaged •: Not Member 


な上で設をは完了です。 
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例 5. MAC 認証 

この例では、 MAC 認証を利用して、特定の機器のみ通信を許可する方法を説明します。 

MAC 認証では、接続許可を巧う特定機器の MAC アドしスを「ユーザー名」「パスワード」として、あ 
らかじめ RADIUS サーバーに設定する必要があります。 

r«a MAC 認証は、 MAC アドレスを使用した認証です。サプリカント側での設定が不要のた 
め、 80 Z 1 X 認証と比べて容易にセキュリティー対策が可能です。 

設定の概要 

•本製品を1台使用する。（ここでは例として BS - G 2116 M を使用します。） 

• RADIUS サーバーを別途用意する。 

•本製品の RADIUS サーバー設定（認証サーバ ー IP 、 認証ポート 、 Shared Secret の設定）を行う。 

• 本製品のポート認証設定 （ MAC 認証)を巧ラ。 

•接続許可を巧う特定機器の MAC アドレスを、 RADIUS サーバー側に「ユーザー名 j 「 パスワード J 
として設定する。 

•ポート認証設定を巧ったポートに機器を接続する。 



接続を許可するパソコン 接続を許可しないパソコン 

(RADIUS サーバーに 登録済みの （RADIUS サーバーにホ 登録の 

MAC アドしス） MAC アドレス） 


インテリジェントスイッチ導入ガイド 




































設定のながれ 


(^ステップ！本留品に□グインする。 


3 


ステップ2本磬品の RADIUS サーバー設定をずる。 

▼ _ 

ステップ3ポート認証設定をする。 


3 


ステップ4 MAC アドレスを RADIUS サーパ'-に登録する。 ) 
▼ _ 

(ステップ5機器を本聲品に接続する。 ） 


ステップ！本製品へのログイン 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 本製品のポート1とパソコンをネットワークに接続してから、それぞれの電源を 
ON にします。 

2 r 本製品の設定画面にログインする J ( P 29) を参照して、本製品へログインします。 


ステップ2本製品の RADIUS サーバー設定 

本製品の RADIUS サーバー設をを斤います。 

1 [詳細設定]-[ポートセキュリティ]-[認証サーバー設定]を開きます。 

2 認証サーバーの IP アドレス、認証ポート 、 Shared Secret を入力し、 I ：設定]をク 
リツクしまず。 

認証サーバ設定 


ブライマリ 
誘なサーバ 


セカンダリ 
語証サーバ 


有効時間 
あお設定 



話 HE サーバ IP : ^192.198 1.10 

認証ボート： I [i^ 

Shared Seer か 

□使用する 

認証サー " IP: FTP 
認証ボート： 而 


Shared Secret: [ 


1 13600 m 

□Accounting 
□ Termination-Action 


•ク u ック 


(m) 
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r « a ここでは RADIUS サーパ‘一が LX 下の設定である場合を例として設定を行います。 
認証サーバー IP :192.168 .1.10 
認証ポート ：1812 
Shared Secret : buffalo 

ステップ3ポート認証設定 

ポート認証の設定を行います。 

1 [詳細設定]-[ポートセキュリティ]-[ポート認証設定]を開きまず。 

2 機器を接続するポート香号の nviAc 認証」にチェックマークをつけて、[設定]を 

クリックします。 

rraa -認証設定したポートは、認証完了ずるまで通信ができなくなります。 

•ここでは例として、ポート2に接続した機器を認証する場合を例として説日月しま 
ず。 


ボート語な設定 


ボート 

1 

3 

5 

7 


□ 802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 


Port 

Port 

Port 

Port 

認証 

□ 802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 

MAC 

MAC 

MAC 

MAC 


□ WEB 認証 

□ WEB 認証 

□ WEB 認部 

□ WEB 認証 


□ MAC 認証 

□ MAC 認証 

□ MAC 認証 

□ MAC 認註 

ボート 

2 

4 

6 

8 


802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 


Port 

Port 

Port 

Port 

認証 

□ 802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 

MAC 

MAC 

MAC 

MAC 


n WEB 哥託 

□ WEB 誘证 

□ WEB 認証 

□ WEB 認证 

( 

记 MAC 誘証） 

□ MAC 認証 

□ MAC 認証 

□ MAC 認証 


5«MAC アドレスフイルタリングまたはトランクが有効なボートでは 
透巧 わ S でさなくな y ます。 _ 

(^0 


ステップ4 MAC アドレスを RADIUS サーバーに登録ずる 

RADIUS サーパ'-側の設定を巧います。 

1 RADIUS サーバーにが下の設定を行いまず。 

RADIUS クライアント設定 
IP アドレス :192.168 .1.2 己4 

Shared Secret : buffalo 


已〇 
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接続許可 ユーザー 

ユーザー名 ：日01 122 abcdef (認証が象機器の MAC アドしス） 

パスワード ：日01 122 abcdef (認証が象機器の MAC アドレス） 

暗号化方式 

暗号化ち式 ： PAP 

設定方法の詳細は、 RADIUS サーバーのマニュアルを参照してください。 

ステップ日認証巧象機器の接続 

本製品に認証対象機器を接続します。 

1 ステップ3で設定したポートに認証対象機器を接続しまず。 

ずでに接続済みの場合は、 LAN ケーブルの抜き差しを行ってください。 


し乂上で設定は完了です。 

^認証の成功/失敗は画面上に表示されません。コマンドラインインターフェースより 、 「show 
mac - address - table 」 コマンドを使ってご確認ください。 

^ MAC 認証は 1 P パケットを S リガーにして認証を開始します。認証処理が終わると、自動では再 
認証は斤いません。 

^同じ MAC アドしスでの認証は、2回連続で開始されないようになっています。そのため、再度認 
証を斤いたい場合は、いったん別の機器を接続し、その機器を取り外してから認証したい機器 
を接続してください。 
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例 6. WEB 認証 

この例では、 WEB 認証を利用して、特定のューザーのみ通信を許可する方法を説明します。 

WEB 認証では、接続許可を巧ラ「ューザー名」「パスワード」をあらかじめ RADIUS サーパ'-に設定 
する必要があります。 

設定の概要 

•本製品を1台使用する。（ここでは例として BS - G 2116 M を使用しまず。） 

• RADIUS サーバーを別途用意する。 

•本製品の RADIUS サーパ'-設定（認証サーバ ー IP 、 認証ポート 、 Shared Secret の設定）を行う。 

• 本製品のポート認証設定 ( WEB 認証)を斤ラ。 

•接続許可を巧う特定ューザーの「ューザー名」「パスワード」を RADIUS サーパ'-側に設定する。 
•ポート認証設定を巧ったポー S に機器を接続する。 


設定のながれ 


(ステップ！本製品にログインする。 


【ステップ2本製品の RADIUS サーパー設定をする。 


) 


(ステップ3ポート認証設定をする。 


つ 
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ステップ！本製品へのログイン 

Web ブラウザーを使つて、ネットワークから本製品へログインします。 


1 本製品のポート1とパソコンをネットワークに接続してから、それぞれの電源を 
ON にします。 

2 r 本製品の設定画面にログインする J ( P 29) を参照して、本製品へログインします。 

ステップ2本製品の RADIUS サーパ'-設定 

本製品の RADIUS サーバー設をを斤います。 

1 [詳細設定]-[ポートセキュリティ]-[認証サーバー設定]を開きます。 

2 認証サーバーの IP アドレス、認証ポ ー KShared Secret を入力し、隙定]をク 
リックしまず。 

語証サーバ設を 


ブライマリ 
認証サーバ 


たカンタリ 
語証サーバ 


有効時間 
あお設定 


(圏） 



□使用する 


認証サーバ IP: [ 
誘証ポート： 


位12 


Shared Secret: [ 


13600 1 秒 

□ Accounting 

□ Termination-Action 


-ク U ック 


ここでは RADIUS サー パ'—が L 乂下の設定でおる場合を例として設定を巧いまず。 


認証 サーバ ー IP 
認証ポート 
Shared Secret 


192.168 .1.10 

1812 

buffalo 
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ネツトワ—クプランニング 


3 

5 
























ステップ 3 ポート認証設定 

ポート認証の設定を行います。 


1[詳細設定]-[ポートセキュリティ]-[ポート認証設定]を開きまず。 

2 機器を接続ずるポート香号の fWEB 認証 J にチ I ックマークをつけて、[設定]を 
クリックします。 

r«a -認証設定したポートは、認証完了ずるまで通信ができなくなります。 

•ここでは例として、ポート2に接続した機器を認証する場合を例として説日月しま 
ず。 


ボート認証設定 


ボート 

1 

3 

5 

7 


□ 802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 


Port 


Port 

Port 

Port 

認 IE 

□ 802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 

MAC 


MAC 

MAC 

MAC 


□ WEB 誘な 

□ WEB 認証 

□ WEB 認証 

□ WEB 認証 


□ MAC 認証 

□ MAC 認証 

□ MAC 誘证 

□ MAC 誘な 

ポート 

2 

4 

6 

8 


802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 


Port 


Port 

Port 

Port 

認証 

□ 802.1X 

□ 802.1X 

□ 802.1X 

□ 802.1X 

MAC 


MAC 

MAC 

MAC 

( 囚 WEB 語部） 

□ WEB 認証 

□ WEB 語証 

□ WEB 認証 


LIMA 

こ設 lit 

□ MAC 認証 

□ MAC 認証 

□ MAC 認証 




訓 /IAC アドレスフィルタリングまたはトランクが有効なポートで口 
送巧がでぎなくなります。 


(£) 


I 選択 

.クリ ック 
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ステップ 4 WEB 認証設定 

WEB 認証の設をを斤います。 

1 [詳細設定]-[ポートセキュリティ]- [ WEB 認証設定]を開きまず。 

2 rWEB 認証サーバー有効 J にチェックマークをつけ、 WEB 認証で使用するポート 

香号を入力して、[設定]をクリックします。 

WEB 認証設定 

を] WEB 誘 11 サーバー有効) -選択 

ポートま号 (Server Port) 度 080 )(1-65535) 



WEB 認証ページショートカットの作成 


-ここでは例として、ポート番号を「8080」と設定していまず。 

- 「 WEB 認証ぺージショートカットの作成」の[保を]をクリックすると、 WEB 認 
証ぺージのショートカットを保存できまず。 

ステップ已ユー ザー名/パ スワードを RADIUS サーバーに登録ずる 

RADIUS サーパ'-側の設定を巧います。 

1 RADIUS サーバーにが下の設定を行いまず。 

RADIUS クライアント設定 
IP アドレス :192.168 .1.2 己4 

Shared Secret : buffalo 

接続許可 ユーザー 

ユーザー名 ： buffalo (任意のユーザー名） 

パスワード ： password (任意のパスワード） 

暗号化方式 

暗号化ち式 ： PAP 

naa 設定方法の詳細は、 RADIUS サーバーのマニュアルを参照してください。 
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ステップ 6 WEB 認証を行う 

WEB 認証ぺージにアクセスし、 WEB 認証を巧います。 


1 WEB ブラウザーを起動し、 WEB 認証ぺージにアクセスします。 

r«a . WEB 認記ぺージのアドレスは、け P :// 本製品の IP アドレス：ステッ 
プ4で設定したポート番号 J の書式になっていまず。本紙の例では、 

「 http://l 92.168.1.2 日 4:8080 j が WEB 認証ぺージのアドしスになりまず。 

-ステップ4の手順2の画面で、 WEB 認証ぺージの シヨー トカットを作成し、それ 
をユーザーに配布すると便利です。 

2 ステップ已で RADIUS サーバーに登録したユーザー名とパスワードを入力し、 
[認証]をクリックします。 



が上で設定は完了です。 

認証が完了した場合、「認証巧み。認証完了しました。と表示されます。 


X WEB 認証は、再認証は斤いません。 

X WEB 認証ぺージの動作確認;斉みブラウザーはが下の通りです。 
- Internet Explorer /78/9 
- Firefox 14.0.1 

- Google Chrome 20.0.1 132.57 
- Safari 5.1.7 


已 6 
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Web 設定インターフェース 


Web 設定画面 


この章では、例として BS - G 2116 M の Web 設定画面を使って、本製品の設定やネットワークの監 
視をする方法を説明します。 

Web 設定画面を表示するには、設定用パソコンにインストールされている Web ブラウザー 
( Windows パソコンで Internet Explorer 7.0降）を使用します。 

r « a コマンドラインインター フエー スで設定する場合は、当社ホームぺージに掲載している 
「コマンドリファレンス J を参照してください。 


設定保を時のを意 

各種設定の保存時や設定値の復元時、ファームウエアの更新時は、本製品の電源を OFF にしないで 
ください。本製品が故障したり、設定した内容が消失する恐れがあります。 

また、 USB ゾモリーへのアクセス中は、 USB メモリーを取り外さないでください。 

万一の場合に備えて、設定した内容を保存しておくことをお勧めします。設定内容の保をについて 
は、「設定の保存/復元 J ( P 1 日 3) を参照してください。 

設定内容の保を時に作成される設定ファイルは、編集しないでください。編集するとファ 
イルが破損し、設定を復元できなくなることがあります。 
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トツプページ 

Web ブラウザーで本製品に接続すると、臥下のようなトップページが表示されます。画面の左側 
にはメニューツリー、右側にはシステム情報が表示されます。他のメニューに移動し、設定パラ 
メーターと統計情報を表示するには、メニューツリーのリンクをクリックします。 


BUFFALO 




口 


口 = 

'use ^ リなかスイッチ 


I LinkUp-IOOOM I LinkUp-IOOM | LinWJp-IOM | LinkDown 。 アイド リン ヴスト ッブ 

BS SERIES 


システム情巧 

► を本設を 
► 詳細設を 
► 管理 
サポート 


システム情報 


製品を 

BUFFALO BS-G2116M 

システム 情 $6 

スィッチを： BSXXXXXXXXXXXX 
設置場巧： NotDefined 
管巧者： NotDefined 
稼動時間： 0 day 0 hr. 1 min. 23 sec. 
OID: x.x.x.x.x.x.xxxx.xx 

IP アドレス 

手動設定 

IP アドレス： 192.168 .1.254 

サブネットマスク； 255.255 .255.0 

デフォルト ヴー トウ ェイ： 0.0.0.0 

バージョン情巧 

ファームウェアバージヨン： X . X . X.X 
フートコードハーシヨン： X . X . X.X 
いードウェアバージヨン： XX 

有综設定 

MAC ァドレス XX:XX:XX:XX:XX:XX 


パネル表示 

Web 設定インターフエースには、本製品のポー S の図で各ポートの状態（リンク状態、リンク速 
度、アイドリングスいソプ)が表示されます。また、ポートの図をクリックすると、ポートの設定画 
面が表示されます。 


I LinkUp-IOOOM ■ UnkUp-100M ■ UnkUp-10M | Lin の own ロ アイドリンヴストッブ 


口 


口 丘 

1ぶ8 = リ。ットスィッチ 
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乂ニュー階層 


Web 設定インターフエースのメニュー項目と体系は、次のとおりです。各メニューの説明は、 
それぞれのページを参照してください。 


メイン画面 

説明 

ぺ—ジ 

システム情報 

本製品に関する情報を表示します。 

P 62 


基本設定 


システム情報設を 

本製品を識別する情報を設定します。 

P 63 


IP アドレス設定 

本製品の IP アドしスなどを設定します。 

P 64 


SNMP 設定 



SNMP コミュニティテーブル 

SNMP コミュニティ名を設定します。 

P 6 已 



SNMP ホストテーブル 

SNMP ホストテーブルを設定します。 

P 66 



SNMP トラップイベン S 

SNMP コミュニティ認証トラップを通知する 
かしないかを設定します。 

P 67 


MAC アドレステーブル設を 



MAC アドしスフィルタリング 

MAC アドレスでのフィルタリング設定を行い 
ます。 

P 68 



スタティック MAC アドしス 

スタティック MAC アドしスの設定を巧いま 
す。 

P 69 



MAC アドしスエージング 

MAC アドレス学習のエージング時間を設定し 
ます。 

P 69 



ート設定 



ポートステータス 

ポートの状態を表示します。 

P 70 



を度/モード設を 

ポートの通信速度やデュプレツクスモードな 
どを設定しまず。 

P 71 


システムセキュリティ 



ユーザー名/パスワード 

本製品にログインするためのユーザー名およ 
びパスワードを設定します。 

P 73 



管理端末 IP 制限 

本製品にログインできる管理端末（コンソール 
接続を除く）の IP を設定します。 

P 74 



ユーザーインターフエース設 

定 

管理インターフエースに関する設定を斤いま 
す。 

P 7 已 


SNTP 設定 

SNTP ( SimpleNetworkTimeProtocol ) に関 
する時刻の設定を斤います。 

P 76 
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詳細設定 

VLAN 設定 


VLAN ステータス 

現在の VLAN の設定状況および VLAN の新規 
作成を行いまず。 

P 77 


VLAN ポート設定 

PVID (ポート VLAN ID ) を設定:します。 

P 78 

QoS 設定 


QoS ステータス 

優先度の設定を行います。 

P 79 


優先度対応設定 

ToS 、 DSCP 、 CoS 、 ポー S ベースの各優先度の 
対応設定を巧います。 

P 80 


K - トセキユリテイ 


ユー ザー認証ステータス 

認証サーバーおよびポート認証のステータス 
を表 71^ します。 

P 82 


認証サーバー設定 

認証サーバ ー( RADIUS サーバ ー) の設定をし 
ます。 

P 83 


ポート認証設定 

ポートごとに 802.1 X 認証の設定を斤います。 

P 8 已 


WEB 認証設定 

WEB 認証の設定を巧います。 

P 87 


It ー トトランク設定 

ポートトランクの設定を斤います。 

P 89 

ストームコントロール設定 

ストーム設定を行います。 

P 90 

ミラーリング設定 

トラフイックをモニタリング(通信内容をミ 
ラー元からミラー先へコピ ー) するための設定 
をします。 

P 92 

STP 設定 


STP ブリッジ設を 

スパニングツリ ー( 冗長構成）の設定を斤いま 
す。 

P 93 


STP ポートステータス 

スパニングツリーのポート設定状態が表示さ 
れます。 

P 9 已 


STP ポート設定 

スパニングツリーのポート設定を行いまず。 

P 96 

に MP 設定 


に MP ステータス 

に MP の状態を表示します。 

P 97 


に MP 設定 

に MP の設定を巧います。 

P 98 

ループ防止 

ループ防止設定を巧います。 

P 99 

管理 

ファームウェア更新 

ファームウェアファイルをダウンロー ドして、 
ファームウェアの更新を斤います。 

P 102 

設定の保存/復元 

本製品の設定情報を保をしたり復元したりし 
ます。 

P 103 

再起動 

本製品を再起動します。 

P 10 已 

設定初期化 

本製品に設定した内容を初期化して再起動し 
ます。 

P 10 已 
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MAC アドレステーブル 


MAC アドしステーブル 
(ポ-卜順） 

MAC アドレステーブルをポート順に表示しま 
す。 

P 106 


MAC アドしステーブル 
(MAC アドしス j 慣） 

MAC アドしステーブルを MAC アドレスリ眞に 
表示します。 

P 106 

統計情報 

本製品の統計情報を表示します。 

P 107 

ログ情報 

本製品のログ情報を表示します。 

P 109 

Syslog 転送設定 

本製品のログ情報を Syslog サーパ’一に転送す 
る設定を行います。 

P 1 10 

USB 設定 

USB に関する設定を行います。 

Pill 

Ping テスト 

Ping (応答確認）テストを実行します。 

P 1 12 

I'm here ! 

設置した本製品のブザーを鳴らします。 

P 1 13 

サポート 

サポート 

本製品に関するサポート情報を参照できます。 

P 1 14 




















メイン画面 
システム情報 

本製品に関する情報を表示します。 

与システム情報 
システム 情が 


製品を 

BUFFALO BS - G 2116 M 

システム 情巧 

スイッチを ： BSXXXXXXXXXXXX 
設置場巧： NotDefined 
管巧を ： NotDefined 
お動時間： 0 day 0 hr . 1 min . 61 sec . 
OID : x . x . x . x . x . x . xxxx.xx 


手動設定 

IP アドレス 

IP アドレス： 192.168.1.254 

サブネットマスク： 255.255 .255.0 

デフオルトヴートウェイ： 0.0.0.0 

パージョン 情報 

ファームウェアバージヨン： X . X . X.X 
フートコート "V \ーシヨン： X . X . X.X 
/、ードウェア/ S —ジョン： XX 

有 巧 設定 

MAC ァドレス XX : XX : XX : XX : XX:XX 


パラメーター 

製品名 
スイッチ名 
設置場所 
管理者 
稼働時間 


OID 


IP アドしス 


ファームウェアバージヨン 


説明 

製品名が表示されます。 

本製品に割り当てられた名前が表示されます。 

本製品が設置されている場所が表示されます。 

本製品の管理者名が表示されます。 

本製品の稼働時間が表示されます。 

電源を OFF にすると、稼働時間はリセッ S されます。 

01 D が表示されます。 

本製品の 1 P アドしス、サブネットマスク、デフオルトゲート 
ウエイ等の情報が表示されます。 

ファームウェアのバージョンが表示されます。 
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パラメーター 説明 

ブー トコ ードバージョン ブートコードのバージョンが表示されます0 

八ードウエアパ’ージョン 八ードウエアのバージョンが表示されます。 

有線設定 管理インターフエースの MAC アドしスを表示します。 


基本設定 _ 

システム情報設定 

本製品を識別する情報を設をします。 

づ> 基本設定 > システム情報設定 

システム情巧設定 

スイッチを (System Name) [ bsi 23456789012 I ( 半角巧寒;字- 31文字まで} 

設置場所 (System l_ocation) [NotDefined ] (半角英致字- 31文字まで> 


管巧荀 System Contact) [NotDefined | 伴角英お字.@-_ 31 文字まで) 


固 

パラメーター 

説明 

スイッチ名 
(System Name) 

本製品に割り当てる名前を入力します。 

(半角英数字、"-"（八イフン）、(アンダーパ’一)で 31 文きまで、デ 
フォルト： BS + 本製品の MAC アドしス） 

設置場所 

(System Location; 

本製品が設置されている場所を入力しまず。 

(半角英数字、"-"（八イフン）、(アンダーパ’一)で 31 文きまで、デ 
フォルト： NotDefined (未當録 )） 

管理者 

(System Contact) 

本製品の管理者名を入力します。 

(半角英数字、"."（ドツト）、"趣"（アツトマーク(八イフン）、" 

(アンダーパ'-)で 31 文字まで、デフォルト： NotDefined (未登録)） 
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IP アドレス設定 

本製品の I p アドしスなどを設定します。 

与基本設定> IP アドレス設定 
IP アドレス設定 


IP アドレス 

192.168.1254 


サブネットマスク 

25 t 255.25 目 _0 


デフオルト ヴー トウ エイ 

0.00 0 


DHCP モ ー K 

無姊 V 


團 


パラメーター 

説明 

IP アドしス 

1 P アドしスを指定しまず。（デフオルト：1 92.1 68.1.2 已 4) 

サブネットマスク 

サブネットマスクを指まします。（デフオルト：255.255 .255.0) 

デフオル ト ゲー トウ エイ 

デフオルトゲートウェイの 1 P アドしスを指定します。 

(デフオ J し卜： ao . 0 . 0 ) 

DHCP モード 

DHCP による IP アドレスの取得を有効または無効にします。 

有効： DHCP サーパ'-より IP アドしスを取得します。 

無効： DHCP サーバーから IP アドしスを取得する機能を無効にしま 


す。（デフオルト） 
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パラメーター 

説明 

Community 

コミュニティ名を設定します。 

(半角英数き、"-"（八イフン）、" J ’ （アンダーパ'-)で31文きまで） 

(デフオルト： Nol : public に ET にのみチェック：読み取り専用）） 

GET 

コミュニティのメンバーに対して、スイッチの SNMP 情報への読み 
取りアクセスを許可します。 

SET 

コミュニティのメンバーに対して、スイッチの SNMP 情報への書き 
込みアクセスを許可します。 

TRAP 

コミュニティのメンバーカ 《 SNMP トラップを受信できるよラにし 
ます。 


インテリジェントスイツチ導入ガイド 
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SNMP コミュニティテーフル 

SNMP コミュニティ名を設まします。 


与基本設定> SNMP 設定> SNMP コミュニティテーブル 

SNMP コミュニティテーブル 


No. Community 伴角央巧字 -JM 文字まで） 

GET 

SET 

TRAP 

1 I public 

I 回 

□ 

□ 

2 

i □ 

□ 

□ 

3 

_ ； □ 

□ 

□ 

4 I 

I □ 

□ 

□ 

5 

'：□ 

□ 

□ 

6 I 

I □ 

□ 

□ 

7 I 

I □ 

□ 

□ 

8 

□ 

□ 

□ 


圈 


ち eb 設定インタ I フエ I ス 




















SNMP ホスト テーブル 

SNMP ホス S テーブルを設まします。 


づ基本設定> SNMP 設定> SNMP ホストテーブル 


SNMP ホスト デーブ ル 
ホスト誘証 跨 効:^ I 

No . ホストを(半角英巧字-_31夕字まで J IP アドレス Community 

1 
2 

3 

4 

5 

6 

7 

8 

9 

10 
11 
12 

13 

14 

15 

16 


II 

public 

II 

public 

II 

1 public V 

II 

1 public V 

11 

1 public V 

II 

■ public V| 

,, 11 . 

I public V, 

II 

I public v; 

11 

1 public 

11 

[ public V 

11 

I public w: 

II 

1 public V 

II 

1 public V 

II 

[public V 

11 

public 

11 

public V 



パラメーター 説明 


ホスト認証 SNMP のホスト認証の有効/無効を設定します。 

有効：ホスト認証を有効にします。 

この塌合、指定された IP アドレスの SNMP マネージャからのみ 
SNMP のサービスを提供します。読み書き権限はコミュニティに 
よって決まります。 

無効：ホスト認証を無効にします。（デフォルト） 

この場合、任意のホストからの SNMP 要求を受け付けまず。読み書 
き権限はコミュニティによって決まります。 

※コミュニティごとの読み書き制限は、 SNMP コミュニティテーブル画 
面 （ P 6 日）にて設定します。 

ホスト名 SNMP 要求を許可するホストの名前を設定します。名前は任意のもので 

良いですが、最低1文字は入力する必要があります。 

(半角英数き、"-"（八イフン）、"_"(アンダーパ'—)で31文きまで、デフオ 
ルト：なし） 
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パラメーター 


説明 


IP アドしス SNMP 要求を許可するホストの IP アドしスを設定します。 

Community ホス S のコミュニティを選択します。コミュニティは SNMP コミュニ 

ティテーブル設定画面にて事前に設定しておく必要があります。 
( デフオルト： public (コミュニティテーブルの初期登録)） 


《別途、 SNMP モニタリングソフトが必要です。 

义 登録したホス S を削除する場合、ホス S 名と 1 P アドしスを空欄にして隱定]をクリックします。 
SNMP トラップを使用する場合、トラップを送信するホストをホス S テーブルに登録し、コ 
ミュニティのトラップ属性を有効にします。なお、一度トラップを有効にしたホストをホスト 
テーブルに登録すると、ホス S 認証を無効にしてもトラップを送信します。トラップ送信を中 
止したい場合、トラップホス S をホストテーブルから削除する必要があります。 

^サポートするトラップは次の通りです。 

0 coldStart 

1 warmStart 

2 inkDown 

3 linkup 

4 authenticationFailure (有効/無効の切り替えができます。） 


SNMP トラップイベント 

SNMP コミュニティ認証トラップを通知するかしないかを設定します。 

与基本設定> SNMP 設定> SNMP トラップイベント 


SNMP トラッブイベント 


Community 認証 を知 ィ 




パラメーター 説明 


Community 認証 SNMP 認証トラップを有効または無効にします。 

有効：コミュニティ名の一致しない SNMP 要求を受信したときにトラッ 
プを発行します。（デフオルト） 

無効：コミュニティ名の一致しない SNMP 要求を受信してもトラップを 
発行しません。 
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MAC アドレスフイルタリング 

MAC アドしスでのフィルタリング設定を行います。 

与基本設定> MAC アドレステーブル設定> MAC アドレスフィルタリング 
MAC アドレスフィルタリング 

〇 スタティック MAC フィルタリング 
MAC アドレスフィルタリング機能 〇 タイナミック MAC フィルタリング 

@ぉ巧 


パラメーター 説明 

MAC アドレスフィルター機能を有効または無効にします。 

スタティック MAC フィルタリング： 

スタティック MAC フィルタリングを有効にします。 

ダイナミック MAC フィルタリング： 

ダイナミック MAC フィルタリングを有効にします。 

無効： 

MAC アドしスフィルタリングを無効にします。（デフオルト） 

スタティック MAC フィルタリング時 

登録 MAC アドレス アドレスフィルターを追加または削除する MAC アドレスを設定しま 

す。（入力例日日:1 l :22: aa : bb : cc ) 

登録する場合、遵録するポートを選択し、障録]をクリックします。削 
除する場合、 MAC アドレスが登録されているポートを選巧し、[削除] 
をクリックします。 

(デフオルト：當録されていません） 

^ MAC アドしスが當録されていないポートでは、すべてのフレームが通過できます。 

MAC アドしスが登録されているポ ー S では、登録されている MAC アドレスをソース MAC ア 
ドしスにもつフしームのみ通過でき、その他のフしームは通過できません。 


MAC アドレス 
フィルタリング磯能 


《フしームのフィルタリングはポートへの入力時に行われまず。 


^1ポートあたり最大16個までの MAC アドしスを登録できます。 

^ MAC フィルターを設定している場合、当該ポートでは802 . lx 認証できません。 

ダイナミック MAC フィルタリング時 

設定台数 ポートごとにダイナミック MAC アドレスの学習を許可する台数 

(0 〜 8191) を設定します。 

(デフオルト：當録されていません） 

^設定台数が空白状態で設定されたポートは、すべての MAC アドレスが許可設定となります。 
5^各ポート日〜8191の範囲で設定できますが、製品全体で MAC アドレスは8191までしか学習 
できません。8191を超えた場合、 MAC アドしスは学習されずに破棄されます。 
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スタティック MAC アドレス 

スタティック MAC アドしスの設定を巧います。 

与基本設定> MAC アドレステーブル設定 > スタテイック MAC アドレス 

スタテイジク MAC アドレス 


登録番号 MAC アドレスボート VLAN ID 

登揉 MAC アドレス ：I _ I 

X入力例00:11:22:33:44:55 
登揉ポート ： FTg 
登浸 VLAN ID: I I 


パラメーター 


説明 


登録 MAC アドレス スタティックアドしスを追加または削除する MAC アドしスを設定しま 

す。（入力例日0:11 :22: aa : bb : cc ) 

當録する場合、登録するポー S と VLAN ID を選択し、[登録]をクリック 
します。削除する場合、 MAC アドしスが登録されているポートと VLAN 
ID を選択し、[削除]をクリックします。 

(デフオルト：未登録） 


《スタティック MAC アドレスに登録した機器は、 VLAN 内では登録したポートが外では通信でき 
ません。 



富 

定 

イ 

ン 

夕 

I 

フ 


ス 


MAC アドレスエージング 

MAC アドしス学習のェージング時間を設まします。 

与 基本設定 > MAC アドレステーブル 設定 > MAC アドレスエージング 
MAC アドレスエージング 

エージング時間 而^ 1110-1000000巧） 


圈 


パラメーター 

説明 

エージング時間 

MAC アドレス学習のエージング時間（秒）を指定しまず。 

(指定範囲：1日〜1日日日日日日、デフォルト： 300) 
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ポートステータス 

ポートの状態を表示します。 

与基本設定 > ポート設定 > ポートステータス 


ボートステー女ス 


ボート 

ボート有 
Name 効 化 

Flow 

Control 

アイドリングス 
トジブ 

LinkStatus 

Mode 

Speed/Duplex 

Mode 

Jumbo フレー 
ム 

1 

portOI ON 

OFF 

ON 

Up 

自動 

1000 Mbps 全二重 

ON 

2 

port02 ON 

OFF 

ON 

Down 

自動 

- 

ON 

3 

port03 ON 

OFF 

ON 

Down 

自動 

- 

ON 

4 

port04 ON 

OFF 

ON 

Down 

自動 

- 

ON 

5 

pottos ON 

OFF 

ON 

Down 

自動 

- 

ON 

6 

portOS ON 

OFF 

ON 

Down 

自動 

- 

ON 

7 

port07 ON 

OFF 

ON 

Down 

自動 

- 

ON 

8 

portOS ON 

OFF 

ON 

Down 

自動 

- 

ON 

9 

port09 ON 

OFF 

ON 

Down 

自動 

- 

ON 

10 

po け 10 ON 

OFF 

ON 

Down 

自動 

- 

ON 

11 

port" ON 

OFF 

ON 

Down 

自動 

- 

ON 

12 

port12 ON 

OFF 

ON 

Down 

自動 

- 

ON 

13 

port13 ON 

OFF 

ON 

Down 

自動 

— 

ON 

14 

port14 ON 

OFF 

ON 

Down 

自動 

- 

ON 

15 

po け 15 ON 

OFF 

ON 

Down 

自動 

- 

ON 

16 

port16 ON 

OFF 

ON 

Down 

自動 

- 

ON 


パラメーター 

説明 

Name 

ポートの名前を表示します。 

ポートち効化 

ポートの有効または無効を表示します。 

Flow Control 

フローコントロールの有効または無効を表示します。 

アイドリングストップ 

アイドリングス S ップ (IEEE 802.3 az) の有効または無効を表示 
します。 

Link Status 

リンクの Up または Down を表示します。 

Mode 

通信モードが自動（オートネゴシエーションによる自動設定）か 
手動かを表示します。 

Speed/Duplex Mode 

速度とデュプしックスモードを表示します。 

Jumbo フレーム 

Jumbo フしームが有効または無効であることを表示します。 
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速度/モード設定 

ポートの通信速度やデュプしックスモードなどを設まします。 


与基本設定 > ポート設定 > 速度/モード設定 


を度/モード設定 


ボート Name ボート有効化 Flow Control アイドリングストジブ Mode Jumbo フレーム 



IportOI 

ilON 

v| 

I OFF V I 

I ON v | 

I 自れ 

可 I ON 

v| 

2 

|port02 

11 ON 

v:| 

I OFF 一] 

Ion v-l 

I 自め 

HI ON 

V 

3 

|port03 

[|0N 

イ 

! OFF 一; I 

|0N ィ 

I 自助 

v|||0N 

vJ 

4 

|port04 

11 ON 

-v| 

I OFF V I 

I ON v| 

I 自め 

v| |0N 

V 

5 

IportOS 

11 ON 

イ 

I OFF V I 

I ON rl 

I 自れ 

v[|0N 

V 

6 

IportOS 

11 ON 

イ 

I OFF V I 

[on 

I 自助 

vlllON 

V 

7 

|port07 

11 ON 

イ 

I OFF v| 

I ON v'l 

I 自め 

vj |0N 

V 

8 

iportO 日 

11 ON 


I OFF vj 

I ON vj 

I 目れ 

イ I ON 

V 

9 

IportOS 

[|0N 

-；l 

I OFF V I 

I ON vj 

I 自め 

HI ON 

vJ 

10 

IportIO 

11 ON 

イ 

I OFF v| 

I ON イ 

[自《 

v] I ON 

V 

11 

|port11 

11 ON 

イ 

I OFF V] 

I ON V I 

I 自れ 

川 ON 

V 

12 

|port12 

11 ON 

-：| 

I OFF 'il 

I ON イ 

I 自助 

vJl I ON 

V 

13 

|port13 

l|0N 勺 

I OFF 勺 

[on 

I 自め 

vlllON イ 

14 

|port14 

11 ON 


I OFF V I 

I ON v | 

I 自れ 

V 11 ON 

vj 

15 

I |port15 

11 ON 


I OFF 一; I 

I ON V I 

I 自め 

—ill ON 

V 

16 

|port16 

11 ON 

一; I 

I OFF vj 

[on J 

I 自助 

v||ON 

V 


* アイドリングストッブ ( IEEE 802.3 az を ON じすると、 

通信データが送受信されていなし、化態(アイ。レが態)での消費電力が削減されます。 
ただし接織目ホが同機能に巧応してし、なければ効まはありません。 


圈 


パラメーター 


Name 


ポート有効化 


Flow Control 


ポートに任意の名前を指定します。 

(半角英数字、"-"(八イフン）、"_"(アンダーパ'-)で16文きまで）（デ 
フォルト： Port くポート番号 >) 

選択したポートの設定を有効(通信可）または無効(通信不可）にしま 
す。 

ON :ポ ー S を有効にします。（デフォルト） 

OFF : ポートを無効にします。この状態では、物理的にリンクしていて 
も通信できません。 

フローコントロールを有効または無効にします。 

ON : フロー コン!- ロールを 有効にします。 


OFF : フローコントロールを無効にします。（デフオルト） 

アイドリングストップアイドリングストップ （ IEEE 802.3 az ) を有効または無効にしまず。 

ON : アイドリングストップを有効にします。（デフオルト） 

OFF ： アイドリングス S ップを無効にします。 



置 


I 

フ 

ェ 

I 

ス 
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パラメーター 

説明 

Mode 

通信速度、デュプしツクスモードを選択します。 

自動：才ートネゴシエーシヨン（デフオルト） 

100 Mbps 全二重：100 Mbps 全二重 

100 Mbps 半二重：100 Mbps 半二重 

10 Mbps 全二重：10 Mbps 全二重 

10 Mbps 半二重： 10 Mbps 半二重 

Jumbo フレーム 

選択したポートの Jumbo フしーム設定を有効または無効にします。 

ON:Jumbo フしームを有効にします。（デフオルト（全ポート ）） 

OFF:Jumbo フしームを無効にします。 


^ アイドリングストップ ( IEEE 802.3 az ) を ON にすると、通信データカ 《 送受信されていないが態 
(アイドルが態)での消費電力が削減されます。ただし、接続巧手が同機能に対応していなければ 
効果はありません。 

^ポートの通信速度やデュプしックスモードなどを固定で設定すると、 Auto MD 1 -X 機能が無効 
となります。 

ギガビットの通信を行う場含、才ートネゴシエーションに設定する必要があります。 

^ SFP ポート、共通ポートはオートネゴシエーションのみ設定可能です。 

^ S ランク設定を使用する場合、 Mode はオートネゴシエーション固定となりまず。 

?^通信速度の異なる機器と接続して使用する場合で、接続する機器がフローコントロールに巧応 
している場合は、本製品のフローコントロールも有効にしてください。 

^フローコントロールが有効の場合、 QoS が動作しません。 
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ユーザー 名/パスワード 

本製品にログインするたゆのユーザー名およびパスワードを設定します。 

与基本設定> システムセキュリティ >ユーザ名/パスワード 
ユーザ'-を/バスワード 


パラメーター 

説明 

管理 ユーザ 名 

本製品にログインするためのユーザー名を入力します。 

(半角英数字、"-"(ハイフン）、"_"(アンダーパ'-)で1〜8文き、デ 
フォルト： admin ) 

パスワード 

本製品にログインするためのパスワードを入力します。 

(半角英数き、"-"（八イフン）、"_"(アンダーパ'-)で8文字まで、デ 
フォルト： passworcK 术表の）） 

バスワード確認 

上記に入力したパスワードを再度入力します。 

(半角英数き、"-"（八イフン）、"_"(アンダーパ'-)で8文字まで、デ 
フォルト： passworcK 术表の）） 


パスワードを蜜要する場合は、必ず管理ユーザー名も入力してください。管理ユーザー名を省 
略し、パスワードだけを変更することはできません。 

パスワードを空欄にしてユーザー名を変更した場合、パスワードは未設定が態になります。 

パスワードは、設定されていても空欄として表示されます。そのが態で[設定]をクリックした 
場合、パスワードは未設定状態になります。 

^ [設定]をクリックすると、ユーザー名とパスワードの入力画面が表示されますので、新しく鼓 
定したユーザー名とパスワードを入力してください。 

※パスワードを忘れると、設定画面を表示できなくなります。 

リセットスイッチが有効の場合、リセットスイッチを巧すことで、ご購入時の状態に戻すこと 
ができます。(デフオルトではリセットスイッチ有効設定） 

リセットスイッチが無効の場合、ご購入時の状態に戻すには、本製品をバッファロー修理セン 
ターに送って有償修理していただくことになります。その場合、本書の裏表紙に記載されてい 
るバッファロー修理センターへご依頼ください。 



管巧 ユー プーを 

admin 

パスワード 


バスワード巧認 
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管理端末 IP 制限 

本製品にログインできる管理端末（コンソール接続を除く）の IP アドしスを設定します。 

与基本設定> システムセキュリティ >管理端末 IP 制限 

管巧进末 IP 制限 

管理端末 IP 制巧機能 じま巧しない- v | 


No. 許可する IP アドレス {X.X.X.X 又は X.X.X.X-X.X.X.Xj 


5 

6 

7 

8 
9 


11 

12 

13 


15 

16 


阻 


パラメーター 

説明 

管理端末 IP 制限機能 

管理端末 1 P 制限機能を有効または無効にします。 

使用する：管理端末 1 P 制限機能を有効にします。 

使用しない：管理端末 IP 制限機能を無効にします。（デフォルト） 

許可する IP アドしス 

本製品にログインできる管理端末の 1 P アドしスを設定します。 IP ア 
ドしスを範囲で指定する場合は、"-"(八イフン）で区切ります。 

(入力例：192.168 .1.1 日 

192.16 8.1.20-1 92.1 68.1.30) 

(デフオルト：登録なし） 


《 1 P アドしスを指定せずに本機能を有効にすると、すべての端末からアクセスできなくなります 
ので、最低1つは iP アドしスを指定したのち、本機能を有効にしてください。 

^ IP アドしスを削除する場合は、エントリーから IP アドレスを削除し、[設定]をクリックしてくだ 
さし、。ただし、現在設定中のパソコンの IP アドしスを削除すると、設定画面にアクセスできなく 
なりますので、ごを意ください。 
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ユーザーイ ン ターフェース 設定 

管理インターフェースに関する設定を行います。 

与基本設定> システムセキュリティ >ユーザーインターフェース設定 

ユーザインターフェース設定 


固 


パラメーター 

説明 

サーバち効化 

WEB ( HTTP )、 TELNET 、 SNMP の各管理インターフェースを有効 
または無効にします。 

有効：管理インターフェースを有効にします。 

無効：管理インターフェースを無効にします。 

(デフオルト：有効 (WEB ( HTTP ) 、 TELNET 、 SNMP )) 

タイムアウト 

TELNET 、 Console で入力がなかった場含のタイムアウト時間（分） 

を指定します。（指定範囲:1〜60、デフオルト:5) 
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WEB : I ち知 イ 

サーバ有効化 TELNET : 

SNMP : I ち幼 v | 


女イムアウト 


TELNET : [S 
Console : 居 


]( 1 - 60 分) 
]( 1 - 60 分) 
















SNTP 設定 

SNTP(Simple Network Time Protocol ) に関する時刻の設定を巧います。 

与基本設定> SNTP 設定 

時刻設定 


©SNTP を使用しない 
時刻設を： 

2012 __ 片 [9 _ 巧 巨 _ ] 日 112 時が _ 56 > み 

[ バソコンか端别娜得して設定 ] 

SMTP 〇 SNTP を使用する 

サーバ IP : I 0 ] 

お認時間： \ u ~~ I 時間ち 

タイムソーン： L おここ a 下ふ心 


X を意： SNTP サーパの使用を推奨します， 

SNTP を巧用しむい場合 
■時刻がすれやすくなります 
■再起動時に時間設定が巧巧が態に戻ります。 


四 


パラメーター 説明 


SNTP SNTP を使用しなし、（デフオルト） 

SNTP サーバーを使用せずに時刻を設定します。 

時刻設定 現在時刻を設定します。 

[パソコンから時刻を取得して設定]をクリックす 
ると、現在設定しているパソコンの時刻が設定され 
ます。（設定されるまで数秒程度かかります） 

SNTP を使用する 

SNTP 機能を使用する場合にチェックします。 

サーバ 1 P SNTP サーパ'-の IP アドレスを設定します。 

(デフオ J し卜： ao.0.0) 

確認時間 SNTP サーバーに時刻を問い合わせる間隔(時間）を 

指定します。 

(指定範囲:1〜24、デフオルト:24) 

タイムゾーン 

タイムゾーンを設定します。 

(デフオルト： JP ( Asia / Tokyo )) 


^ SNTP を使用しない場合、本製品が起動したときに1900年1月1日0時0分0秒が設定され、この 
日付を起点にカウントされます。また、時刻がずれやずくなりますので、 SNTP 機能を使用する 
ことをお勧めします。 

《[パソコンから時刻を取得して設定]を使って時刻を設定した場合、本製おを再起動すると時刻 
が初期化 （1 900年1月1日日時日分0秒に）されます。 
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詳細設定 


VLAN ステータス 

現在の VLAN の設定状況および VLAN の新規作成を巧います。 

今詳細設定> VLAN 設定> VLAN ステータス 


VLAN ステータス 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516 VLAN を 

VLAN Mgmt 


1 UUUUUUUUUUUUUUUU 

UP 

mm 



Static Tagged U;Static Untagged -:Not Member 


巧規 VLAN 作巧 

VLAN ID: ：_ ，B l [(1-40941 
VLAN を :': _ , • 

VLAN Management: □ 


ポート 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

static Tagged 

O 

O 

O 

O 

0 

O 

O 

0 

O 

o 

o 

o 

O 

O 

O 

O 

Static Untagged 

O 

O 

O 

O 

o 

O 

O 

o 

o 

o 

o 

o 

O 

O 

O 

O 

Not Member 

© 


@ 

© 

® 

@ 

@ 

® 

© 

® 

@ 

© 

@ 

@ 


® 



インターキジトマンシヨン 〇 ち効©無効 

ポート 12 3 4 S 6 7 8 910111213141516 
Up link 
Down link 


•イン々ーネットマンション巧能を有効にすると巧巧の VLAN はをて削除されます， 
■Down link ポート問の通信口できなくなります。 

•各 Down link ポートロ Up link ポートとのみ通信できます， 

•Up link ボートロルータ、 Down link ボートロ各部屋に接爲してください， 



パラメーター 


説明 


VLAN ステータス 


VLAN ID 


現在の VLAN 構成および PVID ( Po け VLAN ID ) を表示します。 
表示される内容は 、 VLAN ID 、 ポ ー S のメンバー属性、 PVID、VLAN 
名 、 VLAN Mgmt です。また、[編集]をクリックすれば VLAN の編 
集を、[削除]をクリックすれば VLAN を削除できます。（ただし、 
VLAN 1 は削除できません） 

VLANI 番号を指定します。（指定範囲:1-4094) 


VLAN 名 VLAN 名を指定します。伴角英数き、"-"（八イフン)、(アンダー 

バー）で17文字まで） 


VLAN Management マネジゾント VLAN に設定する場合、チェックします。マネジメント 

VLAN に属する端末からのみ管理インターフェースにアクセスでき 
ます。 
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パラメーター 

説明 

static Tagged 

ポートを Tag メンパーに割り当てるときに選択します。 

Static Untagged 

ポートを Untag メンバーに割り当てるときに選がします。 

Not Member 

ポートをメンバーに指定しません。 

[再読込] 

現在の VLAN の設定値を再度読み込みます。 

[クリァ] 

未入力のが態にします。 

イ ンタ ーネッ K 

7 ンシヨン 

インターネットマンションモード（各部屋からルーターへの通信を 
可能にし、また各部屋間の通信を遮断する機能）を有効または無効 
に設定します。 

有効：インターネツトマンションモードを有効にします。 

無効：インターネットマンションモードを無効にします。 

(デフオルト） 

Up link 

インターネットに接続するためのルーターを接続するポートです。 
Uplink ポートは全ての Downlink ポートと通信できます。 

(最大で同時に 2 ポートまで選択できます） 

Down link 

各部屋の端末を接続するポートです。 Downlink ポートは Uplink 
ポートと通信できますが Downlink ポート間での通信はできません。 


^ 受信フしームの VLAN ID が受信ポートの VLAN メンバーでない場合、イングレスフィルターに 
よって破棄されます。 


^ポートを、ある VLAN から Not Member に設定する場合、当該ポートの PVID をその VLAN ID が 
外に設定しておく必要があります。 

(例：ポート日を VLAN 2 から Not Member にする場合与 PVID は 2 が外に変更する） 
※インターネツトマンションモードでは、 Uplink のみ本製品の管理インターフエースにアクセス 
できます。設定用パソコンが接続されているポートを Downlink ポートに設定すると、それし乂降 
は設定画面にアクセスできなくなります。 

《インターネットマンション機能を有効にすると、既存の VLAN はすべて削除され、 VLAN を新 
規作成したり、編集することができなくなります。またトランク機能も設定が全て削除され、無 
効になります。 


VLAN ポート設定 

PVID (ポート VLAN ID) を設定します。 

与詳細設定> VLAN 設定> VLAN ポート設定 

VLAN ボート設定 


ボート 

1 

3 

5 

7 

9 

11 

13 

15 

PVID 

h 

Ih 

Ih 

Ih 

||1 

Ih 

||1 

Ih I 

ポート 

2 

4 

6 

8 

10 

12 

14 

16 

PVID 

h 

Ih 

Ih 

Ih 

||1 

Ih 

Ih 

Ih I 


巧ぉ& J 
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パラメーター 

説明 

PVID 

ポート VLAN ID を指定します。このポートで受信されたタグな 
しフレームは、ここで指定した番号の VLAN として認識されま 
す。（指定範囲:1〜409んデフォルト：全ポート「1 J ) 


QoS ステータス 

優先度の設定を行います。 


与詳細設定> QoS 設定> QoS ステータス 

QoS ステータス 


QoS 設定 


QoS 傑能： OFF [off vjl 

スケジューリング ： Strict [strict v| 


倭先度遠祝 ToS DSCP CoS 

四 


パラメーター 


説明 



QoS 機能 


スケジューリング 


QoS を有効または無効に設定します。 f 

ON : QoS を有効にします。 1 

OFF : QoS を無効にします。（デフオルト） ; 

夕 

キュースケジューリングのタイプを設定します。 丄 

Strict :絶対優先に trict Priority ) に基ヴくキュースケジューリ f 

ングを巧います。キューの優先度の高いものから優先的 ス 

に送信します。優先度の高いキューにデータが残ってい 
る場合は、それより優先度のおいキューからのデータを 
送信することはできません。（デフオルト） 

WRR :重み付きラウンドロビン （Weighted Round Robin ) に 
基ヴくキュースケジューリングを巧います。それぞれ 
のキューに指定されている出カデータ数の比率や最大 
送信データ数にしたがって送信します。優先度のおい 
キューでも、ある一定の割合にて送信をすることができ 
ます。 


優先度選択 


ToS 、 DSCP 、 CoS のうち使用する優先度パラメータを選択し 
ます。（デフオル S : CoS ) 


^フローコントロールが有効なポートでは、 QoS は動作しません。 

^優先度選択は、 QoS が OFF のが態では設定変更できません。 

^ WRR(Weighted Round Robin ) の比率は、最高:高:普通:•(岳= 6:4:2:1です。 
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優先度が応設定 

ToS 、 DSCP 、 CoS 、 ポート ベースの 各優先度の対応設定を行います。 

詳細設定> QoS 設定 > 優先度対応設定 

侄先度が応設定 


ポート倭先度 


ボート 

ボート 1 ボート 3 ボート 5 ボート 7 ボート9ボート11ボート13ボート15 

村た主っ一 

お 化 巧 巧 但お巧 化 

1 抵 v || f 民 v ||| 反 V.II 抵 v | |(g v ] 1® v | lift v ] 1® v ] 

ポート 

ボート2ボート4ポート6ポート8ポート10ボート12ボート14ポート16 

w た 一 

但巧 但但お お 但 但 

1 化 v || あ v || あ v ||® v | 1® v | 1 (氏 v | 1 (技 v | 1 あ v'l 


X ボート優先度がおのボートのみ CoS が有効になります 


CoS マッピング 

CoS 値 0 1 2 3 4 5 6 7 

化 但 但 但 但 巧 但 但 

巧応 キー 

固 


パラメーター 


説明 


ポート優巧度 
対応キュー 


CoS マッピング 
対応キュー 


ToS マッピング 
対応キュー 


各ポートに対応するプライオリティキューを設定します。 

イを：低い優先度です。（デフォルト性ポート ）） 

普通：普通の優先度です。 

高：高い優先度でず。 

最高：最高の優先度です。 

CoS の〇〜7に巧応ずるプライオリティキューを設定します。 

イを：低い優先度です。（デフォルト性ポート ）） 

普通：普通の優先度です。 

高：高い優先度でず。 

最高：最高の優先度です。 

ToS の000〜111に対応するプライオリティキューを設定します。 
イを：低い優先度です。（デフォルト性ポート ）） 

普通：普通の優先度です。 

高：高い優先度です。 

最高：最高の優先度です。 
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パラメーター 

説明 

DSCP マッピング 
対応 キュー 

DSCP の日〜63に対応するプライオリティキューを設定します。 

低:低い優先度です。（デフオル S (すべて）） 

普通：普通の優先度です。 

高：高い優先度です。 

最高：最高の優先度です。 


《 CoS 、 ToS 、 DSCP の設定画面は、現在有効になっているパラメーターのみ表示されます。 
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ユーザー認証ステータス 

認証 サーバー およびポート認証のステータスを表示します。 

与詳細設定 >ポート セキ ュリティ > ユーザ 認証 ステータス 

ユーザ讀 SE ステータス 


ブライマリ 
認証サーバ 

認証： 有効 

認証サーバ IP : 

認証ボート：1812 

たカンタ ’U 
認証サーバ 

認証： 無効 

認証サーバ IP : 

認証ポート：1812 

認証ステータス 

ユーザボート 1 3 S 7 9 11 13 15 

ミ t っー ゥっ 認証し認証し認証し認証し認部し誘証し誘証し誘証し 
てふ A むいないむいないないないないむい 
ユーザボート 2 4 6 8 10 12 14 16 

_ A 認証し認証し認证し認证し認証し認証し認証し認証し 
yx むいないないむいないないないない 

パラメーター 

説明 

プライマリ認証サーバ 

プライマリ認証サーパ‘一の有効/無効、認証サーパ'-の IP アド 
しス、認証ポート番号を表示します。 

セカンダリ認証サーバ 

セカンダリ認証サーパ‘一の有効/無効、認証サーパ'-の IP アド 
しス、認証ポート番号を表示します。 

認証ステータス 

各ポートの認証ステータスを表示します。 


^ 802.1 X MAC 認証、 WEB 認証、 MAC 認証が有効になっている場合、認証されている機器が接続 
されていても常に未認証と表示されまず。 
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認証サーパ’一設定 

認証サーバ ー( RADIUS サーパ'-)の設定をします。 


与詳細設定 > ポートセキュリティ > 認証サーパー設定 
認証 サーバ 設定 


ブライマリ 
認証サーバ 

囚 使用する 

認部サーバ IP : 11.111 I 

認証ボート： 11812 I 

Shared Secret : | | 

セわン タリ 
認証サーバ 

□巧用する 

認 BE サーバ IP ; I 1:1 1 

認証ボート： |；：12 1 

Shared Secret : | | 

有効 時間 

13600 1 巧 

お張設定 

□ Accounting 


□ Termination-Action 

國 


パラメーター 

説明 

プライマリ認証サーバー 

使巧する 

プライマリ認証サーパ'-を使用する場合にチェックマークをつ 
けます。 

(デフオルト：チェックオン（使用する）） 

認証サーバ IP 

プライマリ認証サーバーの IP アドしスを設定します。 

(デフオノし卜：1. 1.1.1) 

認証ポート 

プライマリ認証サーバーのポート番号を設定します。 

(設定範囲：1〜6已535、デフオルト：181 2) 

Shared Secret 

プライマリ認証サーバーの Shared secret を半角英数字、"-"（ノ、 
イフン）、"_"ヴンダーバー）で最大20文字までで設定します。 
(デフオルト：空欄） 

セカンダリ認証サーパ'- 


使用する セカンダリ認証サーパ'-を使用する場合にチェックマークをつ 

けます。 

(デフオルト：チェックオフ（使用しない）） 
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パラメーター 

説明 

認証 サーバ IP 

セカンダリー認証サーバの IP アドしスを設定します。 

(デフオ J し 

認証ポート 

セカンダリー認証サーバのポート番号を設定します。 

(設定範囲：1〜65已3已、デフォル S :181の 

Shared Secret 

セカンダリー認証サーバの Shared secret を半角英数字、"-"（ノ、 

イフン）、" _"( アンダーパ'-)で最大20义きまでで設をします。 
(デフォルト：空欄） 

有効時間 

再認証の時間(秒）を設定します。 

(設定範囲：1〜6已已35、デフォルト：3600) 

拡張機能 

Accounting 

アカウンティング機能を有効にする場合にチェックします。 

(デフオルト：無効） 

Termination-Action 認証 

サーパ'—から通知された Termination - Action に従う場合に 
チェックします。（デフオルト：無効） 


^ 通常は、プライマリ認証サーパ’一のみ使用してください。バックアップ用の認証サーパ'-がを 
在するときのみセカンダリ認証サーパ'-を使用してください。 

^ Session - Timeout の設定は1日秒、確認回数は2回に固定されています。ただし、認証サーバー 
力、 ら Session-Timeout が通知された場合は、 その Session-Timeout 値に従います。 

《いったん設定された Shared Secret を削除するには、本製品の初期化が必要です。 

(Shared Secret を蜜要することは可能です） 
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ポート認証設定 

ポートごとに802.1 X 認証の設定を巧います。 

(ポート認証するには、別途認証サーバー （ RADIUS サーバー）が必要です) 

与詳細設定 > ポートセキュリティ > ポート認証設定 


ボート認証設定 


ボート 

1 

3 5 

7 

9 

11 

13 

15 

認証 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 語 IE 

□ MAC 誘证 

□ 802.1X □802.1X 

Port Port 

□ 802.1X □802.1X 

MAC MAC 

□ WEB 爵な □ WEB 誘証 

□ MAC 寶 HE □ MAC 誘班 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 語証 

□ MAC 誘 IE 

□ 802.1 X 
Port 

□ 802.1X 
MAC 

□ WEB 爵な 

□ MAC 誘証 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 爵な 

□ MAC 誘証 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 爵 IE 

□ 1\/1& じ誘 11£ 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 爵な 

□ MAC 誘証 

ボート 

2 

4 6 

8 

10 

12 

14 

16 

認 H 

□ 802.1X 
Port 

0802 .1X 
MAC 

□ WEB 語証 

□ MAC 認 IE 

□ 802.1X □802.1X 

Port Port 

□ 802.1X □802.1X 

MAC MAC 

□WEB 語な DWEB 誘 ! 1 

□ MAC 語証 □MAC 誘 !iE 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 認証 

□ MAC 語証 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 語 tl 

□ ^1 みご語な 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 語証 

□ MAC 語証 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 認証 

□ MAC 語証 

□ 802.1X 
Port 

□ 802.1X 
MAC 

□ WEB 語な 
□がみじ語な 


XMAC アドレスフィルタリングまたはトランクが有効なボートでは 
遅巧がでぎなくなります。 

国 


あお設定 


EAP 透遏設定 □ 認証な能無効時 EAP を透あする 



パラメーター 


説明 


認証 各ポートで認証の設定を巧います。 

(デフオルト：チェックオフ（全ポート認証を行わない）） 

802.1 X Port :ポートベースで8日 2.1 X 認証を巧います。認証 
完了した場合、ポートに接続しているすべて 
の機器が通信可能となります。 

802.1 X MAC : MAC アドしスベースで8日 2.1 X 認証を行いま 
す。認証完了した機器のみ通信可能となりま 
す。 

WEB 認証 ： WEB 認証を有効にします。使用するには WEB 

認証設定で、 WEB 認証サーバーを有効にする 
必要があります。 

MAC 認証 ： MAC 認証を有効にします。 

EAP 透過設定 設定全ポート認証機能が無効の場合、受信した EAP フしームを 

透過させる場合にチてツクします。 

(デフオルト：チェックオフ （ EAP を透過しません）） 
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《 MAC 認証を設定したポートでは、 IP パケット受信時に 
送信元の MAC アドしスを使用して認証を巧います。 

ユーザー名：送信元 MAC アドしス 

パスワード：送信元 MAC アドしス として RADIUS サーバーに認証を行います。 

例： IP パケットの送信元 MAC アドレスが11:22:33:44:日日:66の場合 
ユ—ザ—名：112233445566 
パスワード：11223344已566 

上記のようなユーザー名、パスワードで RADIUS request が RADIUS サーバーに送信されます。 
RADIUS サーパ'-側ではあらかじめユーザー養録をする必要があります。 

^ MAC 認証は、同じ MAC アドしスで2回連続で認証を開始しません。 MAC 認証が失敗した場合 
は、 LAN ケーブルを抜き挿しするか、他の認証を実施後に再度認証を行ってください。 

^暗号化対応については、が下の表を参照してください。 


認証 

巧応暗号化方式 

同時設定 

802.1 X Port 

802.1 X ( EAP-MD 日、 TLS 、 PEAP ) 

X 

802.1 X MAC 

802.1 X ( EAP-MD 日、 TLS 、 PEAP ) 

〇 

WEB 認証 

PAP 

〇 

MAC 認証 

PAP 

〇 


同時設定は、 80 Z 1 X MAC 、 WEB 認証、 MAC 認証のみ巧能です。 

^ 8日 2.1 X MAC の認証を行う場合、サプリカントから EAPOL - S ねけを発行して認証を始める必 
要があります。 

^802.1 X Po け認証を行った場合、当該ポートでは MAC アドしスフィルターカ 《 使用できなくなり 
ます。 

^ PAP を使用した場合、再認証は巧われません。 

^ MAC アドしスフィルタリングまたはトランクまたはミラーリングが有効なポートでは、認証の 
選択ができなくなります。 
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WEB 認証設定 

WEB 認証の設定を行います。 

( WEB 認証するには、別途認証サーバ ー( RADIUS サーバ ー) が必要です) 


与詳細設定 > ポートセキュリティ> WEB 認証設定 
WEB 誘証設定 
回 WEB 認証サ ー/ \一有効 


ポートま号 (Server Port ) 18080 


1 ( 1 - 65535 ) 


謀ち 


WEB 認証ページショートカットの作成 


保存 


WEB 認記ページの設定 


ファイルを 

II 章昭 ... 1 

夕字列① 

WEB 詔1 正 ページ 

文字列② 

管理者から配布されたユーヴーをとパスワー巧リ 

文き列③ 

©2012 BUFFALO INC. All rights reserved. 

1 ブレビュー 11 記を 1 

パラメーター 

説明 


WEB 認証サーバー有効 

ポート番号 (Server Port ) 

WEB 認証ぺージシヨート 
カットの作成 

ファイル名 


文字列① 
文字列蔥 


WEB 認証サーバー設定を有効にします。 

(デフオルト： WEB 認証サーバー有効） 

WEB 認証ページに接続するたゆのポート番号を設定します。 
(デフオルト：808 0) 

[保存]をクリツクすることで WEB 認証ページのショートカツ 
卜を作成できます。 

X ポート香号80は、 WEB 設定で使用しているため、設定することはで 
きません。 

WEB 認証ページで表示する画像をアツプロードします。 

幅12已ピクセル、高さ24ピクセル、容量 64 KB までの画像ファ 
イル(対応お式は JPG 、 GIF 、 PNG 、 BMP ) がアップロード可能 
です。 

X 指定値を超える画像は正常に表示されません。 

X 出荷時には画像として BUFFALO ロゴが表示されていますが、一度 
でも画像を変更すると、本製品を初期化しても元に戻すことはでき 
ません。 

文字列①(次ページ参照）に表示する文字を設定します。 
文字列® (次ページ参照）に表示する文字を設定します。 
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パラメーター 

説明 

文字列③ 

文字列③(し乂下参照）に表示する文きを設定します。 


WEB 認証ページの接続アドしスは仪下のようになります。 
h け P :// 本製品の IP アドレス:ポート番号 

例:初期設定の場合 
http :// 192.168 .1.2 已4:8日80 

^ WEB 認証ページには「ポート認証設定」 （ P 85) で WEB 認証を設定したポー S しか接続できませ 
ん。 


^ [プしビュー]をクリックすると、現在の WEB 認証ページ(於下）が表示されます。 

BUFFALO -ファイル名 


芭巧ちから配布されたユ-ザ-ると;!スワ-巧 A 力してください。^ 

ュ—ザ-る 1_1 

"スワ-ド 1_1 

~文字列① 

—文字列② 

一文字列③ 
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ポートトランク設定 

ポートトランクの設定を行います。 

与> 詳細設定 > ポートトランク設定 

ボートトランク設定 

トランク Key 12 3 4 5 6 7 8 910111213141516 

T:Trunk Member -: Not Member 


LACP モード ： I LACP Disabled V I 


固 


パラメーター 説明 


LACP モード トランクのモードとトランクメンバーを設定します。 

LACP Disabled : LACP を無効にします。（デフオルト） 

LACP Active : LACP パケットを送信してネゴシエーシヨ 
ンを試みます。 

Manual :手動でトランクを構成します。本項目を選択 

した後、トランクメンバーとなるポートを選 
択してください。 

( LACP パケットの送受信は行いません） 


※ポートトランク設定可能な最大ポート数はが下の通りです。 



LACP 

Trunk Manual 

BS - G 2108 M 

4ポート 

4ポート 

BS - G 2116 M 

BS - G 2124 M 

4ポート 

8ポート 


^グループ作成可能数は、 LACP で I グループ、トランクで4グループ、合計で最大4グループまで 
です。 

^トランク作成後、[編集]または[削除]をクリックすることで、トランクグループの編集または 
削除ができます。 

《 LACP にてトランクグループを構成する場合、対向のスイッチは LACP Active / Passive 設定の 
両方で構成できます。 

^ LACP / S ランクを設定する場合、同 一 S ランクグループのポートは、同じ VLAN である必要が 
あります。 

VLAN を変更する塌合、ポート番号のルさいポートの設定が反映されます。 

LACP / トランクカ 《 確立する前にブロードキャスト/マルチキャストパケット等を受信した場 
合、スイッチが一時的にループ状態となり、ループ防止機能の設定によってはブザーが鳴る巧 
能性があります。 

( LACP / トランク確立後は、正常に動作します） 
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ス I ムコントロール 設定 

ストーム設定を行います。 

各種パケットがここで設定された制限しート（しきい値）を超えた場合、超えた分のパケット 
は破妻されます。 


詳細設定 > ストームコントロール設定 


ストームコ:/トロール設定 
ブロードキャスト 


ボート 1 

3 

5 

7 

9 

11 

13 

15 


お J 巧レート [無け 

v|| I 無巧 

v|| 無知 

v|| 無知 

川 無け 

v|| I ぉ巧 

V I I 無知 

v|| 無知 

v| 

ボート 2 

4 

6 

8 

10 

12 

14 

16 


制おレート I お知 

V 」 I お巧 

イ| ぉ抽 

V] imh 

vj I 無知 

イ I 無巧 

イ I ぉ抽 

V] I 獅 

イ 

四 

マルチキャスト 









ボート 1 

3 

5 

7 

9 

11 

13 

15 


制巧レート I 無却 

イ I 稱如 

イ1 曲知 

イ I 曲知 

vJI 無却 

イ I 稱巧 

イ I 曲如 

v,| Is 巧 

イ 

ポート 2 

4 

6 

8 

10 

12 

14 

16 


制巧レート' I 巧な .乃 I 無?!） 

乃 I お 知 

イ I 無巧 

乂1「 お 知 

'乃 I 曲け 

v|| 黑知 

乃 I お知 

H 

圈 

DLFt 巧先不明ユニキャスト） 








ボート 1 

3 

5 

7 

9 

11 

13 

15 


お J 限レート [無効 

V|| I 無巧！ 

v| I 無知 

v|| 無巧 

v,| 1 無知 

V|| I ぉ巧！ 

V I I ぉけ 

v| I ぉ巧 

H 

ボート 2 

4 

6 

8 

10 

12 

14 

16 


制おレート I 曲知 

イ I 曲劝 

イ L 無如 

rl I 稱劝 

イ I 無知 

イ I 曲劝 

イ L 無知 

イ I 曲知 

x | 


四 
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※ブロードキャストを基準にして制限しートを設定した場合、マルチキャストや DLF (宛先不 
明ユニ キャスト）がパケッ S の種類によるトラフィックの違いにより流れなくなることがあり 
ます。制限しートには、通常使用するフしーム数を考慮してを格のある値を設定してくださし、。 


パラメーター 


説明 

ブロードキヤスト 

制限レー h 

ブロー ドキャストの通過を許巧するレートを設定します。 


無効 

1 Okpps 

6 kpps 

2 kpps 

1 28 pps 
X pps ..." 

ブロードキヤストストームコントロールを無効にし 
ます。（デフオルト） 

しートを10 kpps に設定します。 

しートを 6 kpps に設定します。 

しートを 2 kpps に設定します。 

しートを 128 pps に設定します。 

Packet Per Second (1 秒間の通過パケツト数） 

マルチキャスト 

制限しート 

マルチキャストの通過を許可するレートを設定します。 


無効 

1 Okpps 

6 kpps 

2 kpps 

1 28 pps 
X pps ..." 

マルチキャストストームコントロールを無効にしま 
す。（デフオルト） 

しートを10 kpps に設定します。 

しートを 6 kpps に設定します。 

レートを 2 kpps に設定します。 

レートを 128 pps に設定します。 

Packet Per Second (1 秒間の通過パケット数） 

DLF (宛先不明ユニキャスト） 

制限レー h 

DLF (宛先不明ユニキャスト）の通過を許可ずるしートを設定し 
ます。 


無効 

1 Okpps 

6 kpps 

2 kpps 

1 28 pps 
^ pps ..." 

DLF ストームコントロールを無効にします。 

(デフオルト） 

レートを10 kpps に設定します。 

レー S を 6 kpps に設定します。 

レートを 2 kpps に設定します。 

レートを 128 pps に設定します。 

Packet Per Second (1 秒間の通過パケット数） 
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ミラーリング設定 

トラフィックをモニタリング(通信内容をミラー元からミラー先へコピー）するための設定を 
します。 


詳細設定 > ミラーリング設定 
ミラー リング設定 


□使用す る 

ミラーリング 1 ミラー元-> 

2 

ミラー 先 

1 


□使用す る 

ミラーリング 2 ミラー元-> 

4 

ミラー 先 


I 設定 I 



パラメーター 


説明 


ミラーリング1 

使巧ずる 

ミラーリングを使用する場合にチェックします。 

(デフオルト：チェックオフ（使用しない）） 


三 フ—兀 

トラフィックをモニタされるポートを設定します。 

(デフオルト： 2) 


ミラー先 

トラフィックをモニタするポートを設定します。 

(デフオルト： 1) 

ミラーリング2 

使用ずる 

ミラーリングを使巧する場合にチェックします。 

(デフオルト：チェックオフ（使用しない）） 


古 フ—兀 

トラフィックをモニタされるポートを設定します。 

(デフオルト： 4) 


ミラー先 

トラフィックをモニタするポートを設定します。 

(デフオルト： 3) 
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STP ブリッジ設定 

スパニングツリー伉長構風の設定を行います。 


与詳細設定> STP 設定> STP ブリッジ設定 

STP ブリッジ設定 


STP 

ステータス 


RootPort: 
RootPortPathCost: 
Hello Time: 

MaxAge: 
ForwardDelay: 
Roots ridgePriority: 
RootMACAddress: 


けがげ 

0 

2 

20 

15 

0 

xx ： xx ： xx ： xx ： xx：xx 


SwitchMACAddress: XX:XX:XX:XX:XX:XX 


STP 設定 


拡張設定 


I 棟巧しなし 、 V I 

HelloTime: 
MaxAge: 
ForwardDelay: [Ts 




J1-10) 
36 - 40 ) 
山 - 30) 


BridgePriority: 132768 [{0-61440) 

□ STP 無効時 BPDU ぞ透あする 


國 

パラメーター 

説明 

RootPort 

ルートポートを表示します。本製品がルートブリッジの場合、 
Itse げと表示されます。 

RootPortPathCost 

ルートブリッジまでのパスコストを表示します。本製品がルー 
トブリッジの場合、日となります。 

HelloTime 

ルートブリッジが BPDU ( Hello メッセージ)を送信する間隔 
(秒）を表示します。 

MaxAge 

本製品力お PDU を受信しない状態で、再設定を試みるまでに待 
機する最大の時間(秒)を表示します。 

ForwardDelay 

本製品が各状態を遷移する （ Listening 〜 Learning 〜 
Fowarding ) のに待機する時間(秒）を表示します。 

RootBridgePriority 

ルートブリッジの優先度を表示します。 

RootMACAddress 

ルートブリッジの MAC アドしスを表示します。 

Sw け chMACAddress 

本製品の MAC アドしスを表示します。 
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パラメーター 

説明 

STP 設定 

STP の有効/無効および STP の使用する種類を選択します。 
使用しない： STP を使用しません。（デフォルト） 

STP :スパ ニン グツリーを有効にします。 

RSTP :ラピッドスパ ニン グツリーを有効にします。 

HelloTime 

本製品がルートブリッジになった場合の BPDU 送信間隔(秒） 

を設定します。（指定節囲：1〜10、デフォルト：の 

MaxAge 

本製品力お PDU を受信しない状態で、再設定を試みるまでに待 
機する最大の時間(秒)を設定します。 

(指定範囲： 6〜40、デフォルト： 20) 

ForwardDelay 

本製品が各状態を遷移する （ Discarding 〜 Learning 〜 
Fowarding ) ために待機する時間（砂）を設定します。 

(指定範囲:4〜30、デフォルト：1已） 

BridgePnonty 

本製品のブリッジ優先度を設定します。4096の倍数に限りま 
す。（指定範囲：〇〜61440、デフォルト： 32768) 

STP 無効時 BPDU を 
透過する 

STP が無効のときに受信した BPDU を透過させる場合に 
チ： n ックします。 

(デフォルト：チェックオフ（透過しません）） 


^ スパ ニン グツリーを利用するたゆには、セグメント内のすべての機器がスパ ニン グツリーに対 
応している必要があります。 

^臥下の関係式を満たす必要があります。 

2 X (ForwardDelay - 1 ) 含 Max Age 


Max Age 含 2 x (HelloTime + 1) 
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パラメーター 

説明 

Priority 

ポートの優先度を表示します0 

Cost 

ポートのパスコストを表示します。 

FastLink 

FastLink 機能の有効/無効を表示します。 


STP ポートステータス 

スパニングツリーのポート設定状態が表示されます。 

与詳細設定 > STP 設定 > STP ポート ステータス 

STP ボートステータス 


ボート Priority 

Cost FastLink 

1 

128 

20000 お効 

2 

128 

20000 お効 

3 

128 

20000 お効 

4 

128 

20000 お効 

5 

128 

20000 お効 

6 

128 

20000 無効 

7 

128 

20000 お効 

8 

128 

20000 お効 

9 

128 

20000 無効 

10 

128 

20000 お効 

11 

128 

20000 無効 

12 

128 

20000 が効 

13 

128 

20000 無効 

14 

128 

20000 お効 

15 

128 

20000 お効 

16 

128 

20000 無効 
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STP ポート設定 

スパ ニン グツ リーのポー ト設定を行います。 

与詳細設定> STP 設定> STP ポート設定 


STP ボ' — 卜設定 


ボート Priority 

Cost 

FastLink 

1 

|128 

1 120000 

II 曲'如 v| 

2 

| l 28 

1 120000 

II 無如 V|1 

3 

|128 

1 120000 

1 L 無知' イ 

4 

|128 

1 120000 

II 無知 斗 

5 

|128 

1 120000 

1 L 無如-勺 

6 

|128 

1 120000 

II 廉劝 v | 

7 

|128 

1 120000 

||無如叫 

8 

|128 

1 120000 

1 L 無 じ 1 

9 

|128 

1 120000 

1 标効イ 

10 

|128 

1 120000 

II 無知 v ] 

11 

|128 

1 120000 

II 無知 

12 

|128 

1 120000 

1 防如 

13 

|128 

1 120000 

II 無知'^ 1 

14 

|128 

1 120000 

II 無如 v| 

15 

|128 

1 120000 

1 L ぉ知-勺 

16 

|128 

1 120000 

II 無効-] 

圈 

パラメ 

一夕一 


説明 

Priority 


ポートの優先度を設定します。 16 の倍数に限ります。 

(指定範囲: 〇〜 24 日、デフォルト：全ポート 1 28) 

Cost 


ポートのパスコストを設定します。最適パスを決定するのに用いら 


れます。 

(指定範囲：1〜200000000、デフオルト：全ポート 20000) 


FastLink FastLink 機能を有効/無効に設定します。 

有効： FastLink を有効にします。 FastLink を有効にすると、ポート 
力 《 各が態を遷移するのを省略し、ずぐに Forwarding のが態 
になります。通常、パソコンを接続するポートは有効にする 
ことをお勧めします。 

無効： FastLink を無効にしまず。 

STP を使用するスイッチを接続するポ ー M ま、無効にしてお使いく 
ださし、。（デフオルト（全ポート）） 


《トランク設定時は、 Fastlink は無効となります。 
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IGMP ステータス 

に MP の状態を表示します。 

与詳細設定 > に MP 設定 > に MP ステータス 
に MP ステータス 



バラメーター 説明 

に MP ステータス マルチキヤストアドしスのテーブルを表示します。 

ルー タポートステータス マルチキャスト ルーター(サーバー) が接続されているポートを表 

します。 
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に MP 設定 

に MP の設定を巧います。 


詳細設定 > に MP 設定 > に MP 設定 
に MP 設定 


□使用する 



に MP Snooping ホストタイムアウト： 

.10 

(130-1 2251¢) 

ルータ タイムアウト： 

で6 

(60-600 巧） 


圈 


パラメーター 

説明 

使巧する 

に MP スヌーピングを使用する場合にチェックします。 

(デフォルト：チェックオフ（使用しません）） 

ホストタイムアウト 

マルチキャストを受信するホストのタイムアウト時間（秒）を設定 
します。 

(指定範囲：130〜122己、デフォルト： 260) 

ルータタイムアウト 

マルチキャストルーター(サーパ’一)のタイムアウト時間（秒）を設 
定します。 

(指定範囲：6日〜600、デフォルト：12己） 


《本製品はに MP Snooping vl 、 v 2 のみ対応しています JGMP Snooping v 3 はサポート外とな 
り、パケットは破棄されます。 
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ループ防止 

ループ防止設をを巧います。 

与詳細設定 > ループ防止 

ルー ブ防止 


ル-ブ検出時の動作 備し'4ぃ 

無効化お結時問 

ボートを無効にする 

1:|50 映の-6553引 


MAC スラジシング□使用する 


LDF □使用する 


□巧用する 



各ボ- 

十において受信レートが 


下記の設を値を超えた場合にルーブと判断します 


ポート受信レート閉化 


1 

|の0 

Mbps 


2 

1700 

Mbps 


3 

|700 

Mbps 


4 

い00 

Mbps 


5 

1700 

Mbps 

ルー ブおかちぶ 

6 

700 

Mbps 


巧信レート 7 

1700 

Mbps 


8 

|の0 

Mbps 


9 

|700 

Mbps 


10 

|>00 

Mbps 


11 

|700 

Mbps 


12 

|700 

Mbps 


13 

1700 

Mbps 


14 

700 

Mbps 


15 

700 

Mbps 


16 

1700 

Mbps 


無効化お爲時間は「ポートをお巧にする J ぞ透巧した場合にその勤作を 
湛綜する時間です。溢結時間経過後ボートは自動的に有効にむります。 

固 
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パラメーター 

説明 

ループ検出時の動作 

ループ検出時の動作を設定します。 

(デフオルト：ポートを無効にする） 

何もしない ：ループを検出したポートにがして、何も 

操作を斤いません。ただし、 DIAG LED 
とループ検知されたポートの LED が点 
'減し、 60 秒間ブザーが鳴ります。その 

60 秒後にループが検知された場合、再 
度 60 砂間ブザーが鳴り、この動作を繰 
り返します。 

ポートを無効にする：ループを検出したポートにがして、「無 
効化継続時間」で設定された秒数だけ 
ポートを無効にします。同時に DIAG 

LED とループ検知されたポートの LED 
が点滅し、「無効化継続時間」で設定され 
た秒数ブザーが鳴ります。 

無効化継続時間 

ループ検出時の動作で「ポートを無効にする」を設定した隙、 
ポートを無効にする時間(秒)を設定します。 

(指定範囲: 〇〜 6 日日 35 秒） 

(デフオルト： 60 秒） 

MAC スラッシング 

ループ検知機能 MAC スラッシング方式を有効にします。 

1 秒間に、本製品の MAC アドしスの学習回数が設定した闕値を 
超えた場含、ループと判断します。 

(デフオルト：使用しない） 

LDF 

ループ検知機能 LDF 方式を有効にします。 

LDF パケットを 1 砂間隔で送信します。送信した LDF パケット 
を受信した場合、ループと半」断します。 

(デフオルト：使用しない） 

受信レート 

ループ検知機能受信レートち式を有効にします。 

設定した受信レートを超えた場合、ループと判断します。 

(デフオルト：使用しない） 

受信レート闊値 

ループと半」断する受信しート闕値り〜 1000 Mbps) を設定し 
ます。 

(デフオルト： 700 Mbps) 


^ 「無効化継続時間」で設定した時間が経過すると、ポートは自動的に有効になります。 

^ループ検出機能は、ループ検出時に一時的にポートを無効にする機能であり、ループの対策は 
行われません。これに対して、スパニングツリー機能はループ検出時にポートをブロックし、自 
動的に経路を切り替えてネットワークダウンを防止します。本製品には両機能が搭載されてい 
ますので、お使いの環境に合わせてご利用ください。 
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ループ防止磯能 

スバニングツリー機能 

ループ検出時の動作 

ポートを一定時間無効にしま 
す。 

設定した時間が経過後は、無効 
化したポートを有効にしまず。 

ポートを自動的にブロック 
し、通信経路を切り替えます。 

ループ解消方法 

手動 

ポートが無劾になっている間 
は、一時的に通信できます。 
ストームコントロールを有効 
にしている場合を除き、ループ 
が解消されるまで通信できま 
せん。 

自動 

^経路の切り替え中は、通信 
がとぎれます。 

推賀環境 

ル規模ネットワーク 

すでにスパニングツリーが設 
定されている大•中規模ネッ 
トワーク、およびループを完 
全に防止したい環境 









管!里 _ 

ファームウェア更新 

ファームウエアファイルをダウンロードして、ファームウエアの更新を斤います。 


与管巧 > ファームウエア更新 

ファームウ1アま巧 


ファームウIアのお送元 


み! くソコン上のファイルを指定 
〇 USB デイ S イスからお送 


ファ'—ムウエア 
ファイルを 


JIWT] 


更巧実行 


パラメーター 


説明 


ファームウェアの転送元 パソコン上のファイルを指定：ファームウェアファイルをパソ 

コン上から指定します。 

USB デバイスから転送 ： USB デバイス内のファームウェ 

アファイルを表示します。 

X USB デバイスが認識されていない場をは、選択できません。 

ファームウェアファイル名[参照]をクリックして、パソコン上のファームウェアファイルを 
指定し、[更新実行]をクリックするとファームウェアバージョン 
アップが開始されます。 


ファームウエアファイル名 USB デバイス内のファームウエアファイルが一寶で表示されま 
(USB デバイス） す。ファイルを指定し[更新実行]をクリツクするとファームウエ 

アバージョンアツプが開始されます。 

X —覧で表示されるファイルは. 「 om 拡張子のみでず。 


※パ'-ジョンアップ中は、本製品の電源を OFF にしたりブラウザーを閉じたりしないでくださ 
い。 

※パ'-ジョンアップが完了したら、「再起動してください」と表示されますので、[再起動]をク 
リックして再起動してください。再起動後に更新したファームウェアが適用されます。 

^ USB デバイス内から転送を巧ラ場合、ファームウてアファイルを USB デバイスの直下に入れて 
ください。フォルダ下に入れたファイルは認識されません。 
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設定の保巧/復元 

本製品の設定情報を保をしたり復元したりします。 


与管理 > 設定の保存/復元 

設定保存 

現をの設定內をを巧をします。 

お巧先 ® バソコンに保巧 〇 USB デバイスにお巧 
[設赶 綿- 1 


設定お巧 

現をの設定巧容ぞ保巧します。 

保ち先 〇 バソコンじが 仔® US 己デバイスに保巧 


ファイルを [ 
1 設恐呆巧） 


] 


パラメーター 


保存先 


設定ファイルの保存方法を選択します。 


パソコンに保を 


USB デバイスに保存 


[設定保を]をクリックすると、設定 
ファイルを保をできます。 

「ファイル名 J に USB 内に保存する設定 
ファイルの名称を指定します。（半角英 
数き、"-"（八イフン）、"_"(アンダーパ'-) 
で31文きまで） 


※保ちが完了すると「保存に成功しました」と表示されるので間じる]をクリックしてください。 

USB に保をする場合、自動的に拡張子は cfg となります。 

^設定保を中は機器の電源を落とさないでください。 


設定復元 

実行を口、この西面上の設定が鑑結できなくなる場合があります。 
ユーティリティから本製品の設定酉あを担動してください。 

復元元 @ バソコンから復元 〇 US 己デバイスから復元 


ファイルを r 




[语元実行 I 

設定復元 

実行後は、この苗あ上の設定が港結できなくなる場合があります。 
ユーティリティから本裂品の設走函面をお動してくたさし、。 

復元元 〇 バソコ:/から 復元® USB デバイスから復元 

設走ファイル名 (US 巳デ/ S イス J 
No . 透巧ファイルをサイス ( KB ) 

1 0 defau 忙 cfg 9 

2 〇 20120809 xfg 9 

Qi 元鼎 I 
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パラメーター 


説明 


復元元 設定ファイルの保を方法を選択します。 

パソコンから復元 ：「ファイル名」の[参照]をクリックし 

て復元する設定ファイルを指定し、 
[復元実行]をクリックすると設定が 
復元されます。 

USB デバイスから復元：「設定ファイル名 （USB デバイス） J に 
USB 内の設定ファイルが一覧表不さ 
れます。復元するファイルを選択し、 
[復元実行]をクリックすると設定が 
復兀されます。 


^復元が完了したら、「再起動してくださしVIと表示されるので、[再起動]をクリックしてくださ 
し再起動後に設定が適用されます。 

^手動で編集した設定ファイルの復元は行わないでください。設定ファイルが破廈してスイッチ 
に接続できなくなる可能性があります。 

^設定ファイルを USB から復元する場合、設定ファイルは USB デバイスの直下に入れてくださ 
し、。フォルダ下に入れたファイルは認識されません。 
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再起動 

本製品を再起動します。 

与管理 > 再起動 
再起動 

本製品の再起動を行います。 

しちお®) J 


パラメーター 

説明 

再起動 

[再起動]をクリックすると、本製品が再起動します。 


設定初期化 

本製品に設定した内容を初期化して再起動します。 

^管理 > 設定初期化 

設定な期化 （IP アドレスが外） 

IP アドレス、サブネットマスク、デフオルトヴートウエイが外 
の設定を巧巧化して再担動します。 


設ミ巧胤ヒ 


設定な期化 

実巧後は、この岳面上の設をが結巧でさなくなります。 
IP アドレスを巧設定して設定酉面を担動してください。 


設を巧胤ヒ 


リセットスイッチ設定 

リセットスイッチの有効無効を設定します。 

有効の場合、リたジトスイッチを約3巧間巧下すると 
設定が巧期化されます。 

リたジトスイッチ設定 @ 有効 〇 無効 




パラメーター 


設定初期化 (IP アドレスが外） 

設定初期化 

リセットスイッチ設定 


IP アドしス、サブネットマスク、デフオルトゲートウェイが 
外の設定を初期化して再起動します。 

すべての項目を初期化して再起動します。 

リセットスイッチの有効/無効を設定します。 

有効：リセットスイッチを有効にします。（デフオルト） 

無効：リセットスイッチを無効にします。 
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MAC アドレステーブル(ポート順) 

MAC アドしステーブルをポ ー S 順に表示します。 


与 管理 > MAC アドレス テーブル > ポー ト順 
MAC アドレステーブル(ポート脂） 


巨: ポ-卜 V を巧] 


ボート 

VLAN ID 

MAC アドレス 

1 

1 

X 父: xx:xx: 父父: xx:xx 


[’苗报更巧 I 巧巧つ 


パラメーター 

説明 

MAC アドし ステー ブル 
(ポ—卜順） 

MAC アドレステーブルをポート順に表示します。 

[情報更新]をクリックすると、選択されたポートが最新の情 
報に更新されます。 

[クリア]をクリックすると、テーブルをクリアします。 


MAC アドレステーブル ( MAC アドレス順) 

MAC アドしステーブルを MAC アドしス順に表示します。 

づ管巧> MAC アドレステーブル> MAC アドレス順 
MAC アドレス テーブル (MAC アドレス脂） 


ボート 

VLAN ID 

MAC アドレス 

1 

1 

xx ： xx ： xx ： xx ： xx：xx 


I 1 俩閒巧 11 ク J ァ 1 

パラメーター 

説明 

MAC アドレス テーブル 
( MAC アドレス順） 

MAC アドレステーブルを MAC アドレス順に表示します。 

[情報更新]をクリックずると、選択されたポートが最新の情 
報に更新されます。 

[クリア]をクリックすると、テーブルをクリアします。 
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パラメーター 

説明 

統計情報 

各ポートの統計情報を表示します。 

[情報更新]をクリックすると最新情報に更新されます。 

[クリア]をクリックすると情報がクリアされます。 

Name 

ポートの名称が表示されます。 

受信オクテッ K 

受信したデータの総オクテット数が表示されます。 

受信パケット 

受信したパケットの総数が表示されます。 

送信オクテッ K 

送信したデータの総オクテット数が表示されます。 

送信パケット 

送信したパケットの総数が表示されます。 

詳細情報 

クリックすると、詳細情報が表示されます。 


統計情報 

本製品の統計情報を表示します。 

与管理 > 統計情報 

統計情が 


ポート Name 受信オクテット受信バケット送信オクテット送信バケット 


1 

portOI 39610 

300 

65915 

342 

詳細情報 

2 

port02 0 

0 

0 

0 

詳細情報 

3 

port03 0 

0 

0 

0 

詳細情報 

4 

port04 0 

0 

0 

0 

詳細情法 

5 

portOS 0 

0 

0 

0 

詳細情法 

6 

port06 0 

0 

0 

0 

詳細情が 

7 

port07 0 

0 

0 

0 

詳細情が 

8 

portOS 0 

0 

0 

0 

詳細情報 

9 

port09 0 

0 

0 

0 

詳細情報 

10 

po け 10 0 

0 

0 

0 

詳細情報 

11 

po け 110 

0 

0 

0 

詳細情報 

12 

po け 12 0 

0 

0 

0 

詳細情報 

13 

po け 13 0 

0 

0 

0 

詳細情が 

14 

po け 14 0 

0 

0 

0 

詳細情法 

15 

port15 0 

0 

0 

0 

詳細情巧 

16 

port16 0 

0 

0 

0 

詳細情報 


巧报更巧 \[ p ' J 7 \ 
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管理 > 統計情報 > 詳細情報 

ボート統計情が < ポート1| 


ミ信オクテット 

65121 

受信ユニキャストバケツト 

453 

受信マルチキヤストバケツト10 

受信ブロードキャストバケット55 

巧棄された受信バケット 

7 

巧信 エラー パケット 

0 

送信オクテット 

154101送信ユニキャス！•'パケット 

799 

送信マルチキャストバケット0 

送信ブロードキャストバケット0 

巧棄された送信バケット 

0 

送信 エラー パケット 

0 


fBackl 

L 巧巧ち巧 I 巧巧^ 


パラメーター 
受信オクテット 
受信ユニキャストパケット 
受信マルチキャストパケッ K 
受信ブロードキャストパケット 
破棄された受信パケット 

受信 エラー パケット 


説明 

受信したデータの総オクテット数が表示されます。 

受信したュニキャストパケットの総数が表示されます。 

受信したマルチキャストパケットの総数が表示されます。 

受信したブロードキャストパケットの総数が表示されます。 

システムリソース等の不足により受信できなかったパケッ 
卜数が表示されます。 

CRC エラーな ど、 エラーを 含むパケットの受信数が表示され 
まず。 


送信オクテッ K 
送信ユニキヤストパケット 
送信マルチキャストパケッ K 
送信ブロードキャストパケット 
破棄された送信パケット 

送信 エラー パケット 


送信したデータの総オクテット数が表示されます。 

送信したュニキャストパケットの総数が表示されます。 

送信したマルチキャストパケットの総数が表示されます。 

送信したブロードキャス S パケットの総数が表示されます。 

システムリソース等の不足により送信できなかったパケッ 
卜数が表示されます。 

コリジョンなどの要因により送信できなかったパケット数 
が表示されます。 


《各カウンタの上限値は、 64 bit でず。上限を超えると、カウンターは0に戻りまず。 
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ログ情報 

本製品のログ情報を表示します。 

与管理> ログ情報 
ログ情報 

ま示メッセージ [1/ ステムロヴ V 


OLD 因日日 l>>|NEW [消去 I 


時間 ログ情が 


Mon Sep 03 03:02:03 2012 

Notice:Warm start 

Mon Sep 03 03:02:03 2012 

lnfo:Port1 link up 

Mon Sep 03 03:02:03 2012 

lnfo:Po け 1 link down 

Mon Sep 03 03:02:03 2012 

lnfo:Po け 1 link up 


パラメーター 説明 

表示メッセージ 表示するログメッセージの種類を選択します。 

設定ログ ：設定に関するログを表示します。 

認証ログ ：認証に関するログを表示します。 

デバイスログ：デバイスに関するログを表示します。 
システムログ：システムに関するログを表示します。 
(デフオル S ) 


^ [消去]をクリックするとログをクリアできます。 

[くく]、[く]、 [>] 、 [»] をクリックするとぺージカ《切り替わります。 

义 ログ情報に正しい時間を表示するためには、 「 SNTP 設定」 （ P 76) を参照して正しい時刻を設定す 
る必要があります。 
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Syslog 転送設定 

本製品のログ情報を Syslog サーバーに転送する設定を行います。 

与管理> Syslog 転送設定 
Syslog お送設定 


□グサーバへ送信 

囚 巧用する 

サーバ IP:0.0-0.0 


へッタに巧加する情巧： mac アドレス 


設定： Notice + Info V 

淫療 

認証： Notice + Info V 

了 / 、イ乂： Notice + Info V 


システム ： Notia + Info V 


國 


パラメーター 

説明 

使巧する 

ログを Syslog サーパ'-に転送する場合にチェックします。 

(デフオルト：チェックオン（使用する）） 

サーバ IP 

Syslog サーバーの 1 P アドしスを入力します。 

(デフオ J レ h:ao.o.o) 

ヘッダに付加ずる情報 

転送するデータのヘッダーに付加する情報を選がします。 

MAC アドレス（デフオルト） 

本製品の MAC アドレスの情報をログに含めます。 

MAC アドレスとスイッチ名 

本製品の MAC アドレスとスイッチ名の情報をログに含めます。 

種類 

送信するログの種別を選択します。ログの種別は、「設定 J 「認証 J 「デ 
バイス」「システム J の 4 種類です。 

なし ：該当するログは送信しません。 

Notice :通知に関するログのみ送信します。 

Information :情報に関するログのみ送信します。 

Notice + Info :全てのメッセージを送信します。（デフオルト） 


^別途、 Syslog サーパ'-が必要です。 
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USB 設定 

USB に関する設定を行います。 


与管理> USB 設定 

U 犯設定 


養尝 S 込み 囚 起動時に USB デバイスから設定ファイルを読み込む 

§§がド □ 設定変を時に自動的に USB デバイスに設定ファイルを巧ちする 

国 


パラメーター 

説明 

起動時設定読込み 

起動時に USB デバイスから設定ファイルを読み込みます。 

(デフオルト：チェックオン（有効)） 


起動時設定読込みが USB の場合、 USB デバイス内の 「 defau 忙 cfg 」 

力、ら設定を読み込みます。 USB デバイス内に defaultcfg がない場 
合、設定ファイルはスイッチ本体から読み込みます。 

また、製品に USB デバイスが挿入されている場合、設定蜜更時に 

USB デバイス内に defau 忙 cfg が作成されて、製品本体の設定と同 
期します。 USB デバイス内の defau 忙 cfg は常に最新の設定ファイ 
ルが保存されます。 


X起動には、 USB デバイス直下の defau 忙 cfg を読み込みます。 

自動設定保存 

設定変更時に自動的に USB デバイスにバックアップとして設定 
ファイルを保存します。（デフオルト：チェックオフ（無効)） 

自動設定保を有効時に設定変更を巧ラと、設定ファイルが自動的に 
USB デバイス内の defau 忙 cfg 、 yyyymmdd . cfg に保をされます。 
defaultcfg は常に最新の設定ファイルが保をされ、 yyyymmdd . 
cfg には最新の状態から一つ前の状態の設定ファイルが保をされ 
ます。 


defaultcfg 

製品本体の最新の設定ファイルと同期しています。 


yyyymmdd.cfg 

yyyymmdd スイッチに設定された西暦月日が記載されます。 
バックアップとして設定変更前の設定ファイルが保をされます。 


例: 2日11年1月1日に自動保を有効時に設定変更を行った場合、設 
定蜜更媛の設定ファイルカ 《 USB デバイス内の defau け. cfg に保をさ 
れ、バックアップとして設定蜜更前の設定ファイルが20110101. 
cfg として保存されます。同日に複数回設定ファイルを変更した場 
合は、 yyyymmdd . cfg が上書きされます。 

X defaultcfg、yyyymmdd.cfg は USB デバイスの直下に保存されまず。 
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Ping テスト 

Ping (応答確認)テストを実行します。 

与管理> Ping テスト 
ping テスト 

巧先 IP アドレス fooJo 

團 

邻果のま示には数巧から10巧おかかります 


パラメーター 

説明 

宛先 IP アドレス 

円 ng のターゲットとなる IP アドしスを指定します。 

[実行]をクリックすると結果が表示されます。 


X 結果の表示には、数秒から10数秒かかりまず。 


ping 実け画面 

TimeTaken; 6 ms 
TimeTaken: 2 ms 
TimeTaken; 6 ms 
TimeTaken; 2 ms 
TimeTaken: 6 ms 

-192.168.1.251 Ping Statistics — 

5 Packets Transmitted, 5 Packets Received, 0% Packets Loss 
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I'm here ! 

設置した本製品のブザーを鳴らします。 

与管巧> I'm here ! 

I'm here! 

設置した本体のブザーを唁らします。 

I'm here! 唱動時巧： 而 い -1 800 巧） 

X ブザー音は指定した喧動時間で自動的に停止します。 

[mn ] I 巧止 


パラメーター 

説明 

鳴動時間 

I'm here ! を実行した隙、ブザー音を鳴らす時間を設定します。 

(設定範囲： I 〜18日日(秒)、デフォルト：1日(砂)） 

误行] 

クリックすると、ブザー音を鳴らします。上記で設定した鳴動時間 
が経過すると、自動的にブザー音が停止します。 

[停止] 

ブザー音が鳴つているときにクリックすると、ブザー音を停止しま 
す。 



置 
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サポート _ 

サポート 

本製品に関するサポート情報を参照できます。 


与サポート 
サポート 

製品に関するサポート情報は下のリンクからご賣になれます。 



ヴボート隋幸民 

パラメーター 

説明 

サ ポー ト 情報 

クリックすると、本製品に関するサポート情報を参照できます。 
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H 困ったときは 

困ったときの対処方法 


r « a 当社 Web サポート （86886. jp / hojin /) では、トラブルシューティングに関する最新の 
情報を公開しております。本書とあわせてご覧ください。 


現象 

対処ち法 

POWER ランプが点灯しな 

い 

本製品とコンセントカ、‘、電源ケーブルで接続されているかを確 
認してください。 

LINK ランプが点灯しない 

本製品と接続機器の電源力 《 0 N になっているかを確認してくだ 
さい。 

本製品と接続機器の両方に UTP ケーブルが接続されているか 
を確認してください。 

適切なタイプのケーブルを使用しているか、また、ケーブルの 
長さが規格を超えていないかを確認してください。 

接続磯器の LAN アダプタが正常に動作しているか、また、 UTP 
ケーブルに問題がないかを確認してください。 

Telnet 、 Web ブラウザー、 
SNMP ソフトを使ってアク 
セスできない 

有効な IP アドレス、サブネットマスク、デフオルトゲートウェ 
イが本製品に設定されているかをコンソールポート接続にて 
確認してください。 

管理アクセス用 VLAN のメンバーポートに接続しているかを 
確認してください。 

接続ポー S の LINK ランプが点灯しているかを確認してくださ 
し、（上記参照)。 

使用しているポートを無効にしていないかを確認してくださ 
い。 

(Telnet 接続の場合）同時接続セッシヨン数が、許可している 
セッシヨン数を超えている可能性があります。ほかのセッシヨ 
ンが切断されてから、接続してください。 

コンソールポート接続でア 
クセスできない 

夕ーミナルエミュレーシヨンソフトを、 VT 1 00 互換、 8 データ 
ビット、 1 ストップビット、パリティなし、 9600 bps に設定し 
てください。 

別売りのコンソールケーブル 旧 S - CON ) を使用してください。 

本製品の電源を入れ直してください。 

パスワードを忘れてログイ 
ンできない 

-リセットスイッチが有効の場合、 リセ、ソ トスイッチを押すこ 
とで、ご購入時のが態に戻すことができます。（デフオルトで 
はリセットスイッチ有効設定） 

•リセットスイッチが無効の場合、本書の裏表紙に記載されて 
いるバッファロー修理センターに修理をご依頼ください。 
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電源関連の問題 


電源ケーブルが接続されていても、電源ランプが点灯しない場合は、電源コンセント、電源コード、 
または内蔵電源装置の問題が考えられます。ただし、しばらく祿働したあとで電源が落ちた場合 
は、電源コードがしっかり接続されているか、電源コンセントでの停電またはサージが起きていな 
いかを確認してください。それでも問題を特定できない場合は、内蔵電源装置が故障した可能性が 
あります。 


ネットワークからのアクセス 


Telnet 、 Web ブラウザーを使用することによって、接続されているネットワークのどこからでも、 
スイッチにアクセスし、管理することができます。ただし、本製品にあらかじめ有効な I 戶アドしス、 
サブネットマスク、デフオルトゲートウェイを設定しておく必要があります。本製品とのリンクを 
確立できない場含は、次の点を確認してください。 

•ネットワーク接続が有効であること。 

•本製品に有効な IP アドしスが設定されていること。 

•接続しているポ ー S が無効になっていないこと。 

5している UTP ケーブルに問題がないこと。 


•接続し 


同時に1〜4の Telnet セッションを受け付けるように、管理エージェントを設定できま 
す。すでに最大セッション数に達している場合、さらに別の Telnet 接続でシステムにログ 
インずることはできません。 
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付録 

クライアントマネージャ 3 を使った有線 802.1 X 認証について 
(Windows XP ) 


当社製無線 LAN 接続ソフトウェア「クライアントマネージャ 3 j ( Ver . l . Z 6 が降/ビジネスモード） 

は、有線 LAN で 80 Z 1 X 認証を巧う際のサプリカントとしてもお使いいただけます。クライアント 
マネージャ3を使用して有線 802.1 X 認証を巧う場合、が下の手順にしたがってください。 

naa - LX 下の設定を行う前に、クライアントマネージャ3 ( Ver . l . Z 6 L 乂齡のインストールを 
完了させておいてください。 

-クライアントマネージャ3は、当社ホームぺージ ( http :// buffalo . jp / download / 
driver / lan / clmg 3. html ) よりダウン□—ドできます。 

-あらかじめ認証するポートをマネージメント VLAN に所属させる必要がありまず。マ 
ネージメント VLAN の設定については、 iVLAN ステータス」 （ P 77) を参照してください。 

1 タスクトレイのクライアントマネージヤ 3 アイコンをちクリックし、[オプシヨ 

ン]を選択します。 


ステータスをま示する(リ 
フ□ファイルをま示する(り 

P — . ^ 

ヘルプを表示する化） 

オプシ3ン(の 

パ-ジ 3 M き訊(が 
が了 (沒 

< r tTii ; 光 



8 


2 動作モードに>■ビジネスモード_]、使用するアダプタに適切な有線ネットワークア 
ダプタを選択して、 [0K] をクリックします。 
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3 タスクトレイのクライアントマネージヤ3アイコンをちクリツクし、[プロファ 
イルを表示ずる]を選択します。 


ステータスを束示ずる(を 


ブ□ファイルをを示するの 

ヘルプを表示する姐） 

オブシヨン做 
バージョン匯の 
が了 (沒 




4 ち下の [802.1 X プロファイル] (1^) をクリックします。 

5 [新規]をクリックします。 



6 プロファイル名（例: auth _ profile ) を入力し、 EAP の種類を選択します。 
選択した EAP の種類に合わせて、適切なパラメーターを設定します。 
設定したら [0 K ] をクリックします。 
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7 手順 6 で登録したプロファイル名（例: auth _ profile ) が表示されていることを確 
認し、[閉じる]をクリックします。 



8 プロファイル画面に戻ったら、[追加] 呂 追加 1) をクリックします。 

9 な下のように設定をして [0 K ] をクリックします。 

<プロファイル名 > 任意の名称(例： profile ) 

く認証プロフアイル >手順6で作成したプロフアイル名（例: auth _ profile ) 




naa 必要に応じて、[ネットワーク]、[ブラウザ]、[プリンタ]の項目についても設定を 
斤ってください。 


10 [接続] (I ク S 厉 1) をクリックしまず。 

11 手順6で選択した EAP の種類により、ユーザー ID やパスワードの入力画面が表示 
されますので、適切な値を入力します。 


な上で設定は完了です。 
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コンソールポートを使つて本製品を設定ずる 


本製品は、 Web ブラウザー経由だけではなく、コンソールポートを使って設定を巧うこともでき 
ます。コンソールポートを使った本製品の設定方法については、当社ホームぺージに掲載している 
「コマンドリファしンス」を参照してください。 


コマンドリファレンスの読みかた 


1 当社ホームぺージ ( http :// buffalo . jp / download / manual /) にアクセスしま 
ず。 

2 本製品の製品名 （ BS - G 2124 M または巨 S - G 2116 M または BS - G 2108 M ) を入 
力し、[検索ずる]をクリックしまず。 


サイト巧#ま&りちろだ C _ I 「な度' ! 

_〇 製品'博排トップへ 〇 シヨッピンヴ 。サイト 7ッブ 

「 坦 S 巧狂」居巧ニュース， I 巧を宙巧，]"ダウン□ート- ，广 サ本ート f メールマガジン T を社特狂」 Worldwide ] 

HOME > ヴボート > ダウンロードサービス > マニュアルさ•ウンロード 


BUFFALO 


ダウンロードサービス 

マニュ乃けウンロードサーピス 



ヴポート M 西 


グソブルフイ7, 6 3と Rgk « U || 尸1 

BUFFALO 裳茄 


■お品たテコ•リー別※製品のカテゴリ—からお選 U ください。 


1 | U 图 I !♦ 

ネットワーク フラッシュイモリ ストレージ 



化デジ•けを•音遵 巧畳ディスブレイ 


■製品型番入力 


化虫わ’;/で'•わ、;: <7* な1方け-わ；絲日到.アくだ; 

JbS-Q2116M J _||[ ホミをする ] ji 


さい 【お 品ををの《し で】 

ち部分一巧するため3でぞ程度での巧索をわなめします。 


■お品巧 


昏別 


入カ クリック 
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3 

4 


表示された製品名 （ BS - G 2 1 24 M または BS - G 2 11 6 M または BS - G 2 1 08 M ) を 
クリックします。 


マニュアルの一覧が表示されたら、 [ コマンドリファレンス J をクリックします。 
(クリックすると、コマンドリファレンスが表示されます)。 


サ仆巧** &。巧,；/ C _ I 「株* 1 

_〇 段品怕甜トツブへ 。シヨ ツビンヴ 。サイト 7ツブ _ 

I民品柏6,[_民« ニ ュ—ス[巧な柏 « T so ンロート- 1^ サ本ート 1^イー ル7ガプン1^*社恒宙— ] 

HOME > サボート > ブロンロードサ'-ビス > マニュアル > 日 > BS-Q2124M / BS-Q2116M / BS-G21 邮 M 


BUFFALO 


1ダウン□—ドサービス 



1 マニュアルダウンロードブービス 


ヴポー ト田連 

お^己百 '^— ユイ ' 

を製品マニュアルはアドピ巧の Adobe Read がでこ‘度くださし、* 

Adobe 、 j 

Reader 


Adobe ReadeKiO バージヨンによって、ファイルが正しくまでされないことがあります * 
正しく表でされない場合は、最新の Adobe Reads をインストールしてくたさい。 


1 おだ□型を II マニュアル名(ファイルサイス） 1 登揉日 


BS-Q2124M 1 導乂対ィド.ネリ版 ( x ^ xxxKB ) |>〇〇〇〇〇〇〇< 

iBS-Q2108M || コマンドリファしンスネで版 Cx , xxxKB ) 

1 



クリック 


が2*ごれでいる《«は^6宙<]巧»8です. 

* 日本话05のみヴポートしており S す • We provide technical and cu 做"け support only to Japanese OS. 

巧ームバーヴ CW るなか、合 Oe I フライバシ-ポリシー Copyr か 20 口. ajFFAL0INC.A1lr か tsf 巧 erved イルコ 功 レ - プ》 巧会《 バッファロー 


必要な場合は、印刷するなどしてご活用ください。 
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おもな仕様 


PCTa 最新の製品情報については、カタ□グまたはインターネット （ buffalo . jp ) を参照してく 
ださい。 


■ BS-G2124M 


LAN インターフェース 

IEEE 802.3 ab (1000 BASE - T) 、 IEEE 802.3 u ( lOOBASE - TX )、 

IEEE 802.3 (10 巨 ASE - T ) 準拠 

伝送速度 

1000 /I 00/10 Mbps 

伝送路符号化形式 

8 B 1 Q 4/4 D - PAM 已 （1 日日日 BASE - T ) 

4 B 已 B / MLT -3(1 OOBASE - TX ) 

マンチェスターコーデイング （1 日 BASE - T ) 

アクセスち式 

CSMA/CD 

アドしステーブル 

MAC アドレス：8，192件 
自動学習方式 

MAC アドレス学習方式 

IVL 

パケットバッファー 

已12 kbytes 

Jumbo フしーム 

最大 2 KB 受信、 9 KB スイッチング可能 

コネクター 

RJ -4 已型8極モジュラコネクター(1日日日 BASE - T /1 00 BASE - 
TX /10 BASE - T ) 

SFP コネクター 

RJ -4 已型8極モジュラコネクター(シリアルコンソール） 

USB コネクター 

ポー h 数 

1000/1 00/1日 M ポート： 24ポート 

5ドドポート：4ポート 

?^両ポートは排他仕様 

重量 

3.5 kg 

外形寸法 

440 ( W ) X 43( H ) X 2己 7( D ) mm 

動作環境 

温度:〇〜4已で、湿度：1〇〜85 %(結露なきこと） 

電源電圧 

AC 100 V 已日/60 Hz 

消費電力 

21.0 W (最大） 
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■ BS-G2116M 


LAN インターフェース 

IEEE 802.3 ab ( lOOOBASE - T)、IEEE 802.3 u ( lOOBASE - TX )、 

IEEE 802.3 (1 DBASE - T ) 準拠 

伝を速度 

1000/100/10 Mbps 

伝送路符号化形式 

8 B 1 Q 4/4 D - PAM 已 （1 日日日 BASE - T ) 

4 B 已 B / MLT -3(1 OOBASE - TX ) 

マンチェスターコーデイングり日 BASE - T ) 

アクセス方式 

CSMA/CD 

アドしステーブル 

MAC アドレス：8，192件 
自動学習方式 

MAC アドレス学習方式 

IVL 

パケットバッファー 

已12 kbytes 

Jumbo フレーム 

最大 2 KB 受信、 9 KB スイッチング可能 

コネクター 

RJ -4 己型副亟モジュラコネクタ ー( 1日日日 BASE - T / 1 00 BASE - 
TX /10 BASE - T ) 

SFP コネクター 

RJ -4 已型8極モジュラコネクター(シリアルコンソール） 

USB コネクター 

ポート数 

1000/1 00/1日 M ポート：16ポート 

SFP ポート：2ポート 
?^両ポートは排他仕様 

重量 

2.6 kg 

外形寸法 

330 ( W ) X 43( H ) X 231( D ) mm 

動作環境 

温度:〇〜45で、湿度：1〇〜85 %(結露なきこと） 

電源電圧 

AC 100 V 50/60 Hz 

消費電力 

14.7 W 撮大） 



録 
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■ BS-G 2108 M 


LAN インターフェース 

IEEE 802.3 ab ( lOOOBASE - T)、IEEE 802.3 u ( lOOBASE - TX )、 

IEEE 802.3 (1 DBASE - T ) 準拠 

伝を速度 

1000/100/10 Mbps 

伝送路符号化形式 

8 B 1 Q 4/4 D - PAM 已 （1 日日日 BASE - T ) 

4 B 已 B / MLT -3(1 OOBASE - TX ) 

マンチェスターコーデイングり日 BASE - T ) 

アクセス方式 

CSMA/CD 

アドしステーブル 

MAC アドしス：8，192件 
自動学習方式 

MAC アドレス学習方式 

IVL 

パケットバッファー 

已12 kbytes 

Jumbo フレーム 

最大 2 KB 受信、 9 KB スイッチング可能 

コネクター 

RJ -4 己型副亟モジュラコネクタ ー( 1日日日 BASE - T / 1 00 BASE - 
TX /10 BASE - T ) 

RJ -4 己型8極モジュラコネクター(シリアルコンソール） 

USB コネクター 

ポート数 

1000/1 00/1 0 M ポート： 8ポート 

重量 

1.3 kg 

外形寸法 

200( W ) x 41( H ) XI 61( D ) mm 

動作環境 

温度:〇〜45で、湿度：10-85%(結露なきこと） 

電源電圧 

AC 100 V 50/60 Hz 

消費電力 

9.6 W (最大） 
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デフオルト設定 


機能 

パラメーター 

デフオルト 

システム情報設を 

スイッチ名 （System Name ) 

BS + 本製品の MAC アドしス 

設置場所 (System Location ) 

NotDefined 

管巧者 （System Contact ) 

NotDefined 

IP アドしス設定 

IP アドしス 

192.168 .1.254 

サブネットマスク 

255.255 .255.0 

デフオルトゲートウエイ 

0.0 .0.0 

DHCP 

モード無効 

SNMP コミュニティ 
テーブル 

SNMP コミュニティテーブル 

public 

に ET のみ有効） 

SNMP 

ホストテーブル 

ホス S 認証 

無効 

SNMP 

トラップイベント 

Community 認証 

有効 

MAC アドしス 
フィルタリング 

MAC アドレスフィルタリング 
機能 

無効 

スタティック 

MAC アドしス 

登録番号 

MAC アドレス：なし 
ポート：なし 

VLAN ID : なし 

MAC アドレス 
エージング 

エージング時間 

300 (秒） 

速度/モード設を 

速度/モード設を 

(全ポート共通） 

Name : por けくポート番号> 
ポート有効化: ON 

Flow Control：OFF 

Mode : 自動 

ユーザー名/ 

パスワード 

管埋ューザー名 

admin 

パスワード 

password 

管理端末 IP 制限 

管理端末 IP 制限機能 

巧用しない 
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機能 

パラメーター 

デフオルト 

ユーザーインター 
フ エース設定 

サーバー有効)化 

WEB: 有効 

TELNET: 有効 

SNMP: 有効 

タイムアウト 

TE し NET: 已（分） 

Console: 5 (分） 

SNTP 設定 

SNTP 

SNTP を使用しない 
時刻設定： 

1900 年 1 月 1 日 0 時 0 分 0 秒 

VLAN ステータス 

VLAN ID 

1 

VLAN 名 

なし 

VLAN Management 

有効 

VLAN ポート設ま 

PVID 

全ポー S 1 

QoS ステータス 

QoS 設定 

QoS 機能: OFF 
スケジユーリング: Strict 

優先度選択 

なし 

優先度対応設定 

ポート優先度 

全ポー S 「低」 

CoS マッピング 

全て「低;」 

認証サーバー設定 

プライマリー認証サーパ'- 

使用する 

認証サーバー IP: 1.1.1.1 
認証ポート： 1812 

Shard Secret: 空欄 

セカンダリー認証サーパ'- 

使用しない 

認証サーバー! P:1.1.1.1 
認証ポート： 1812 

Shard Secret: 空欄 

有効時間 

3600 (秒） 

拡張設定 

Accounting: 無効 
Termination-Action :無効 

ポート認証設定 

ポート認証設定 

全ポー Sr 認証しない」 

EAP 透過設定 

無効 

WEB 認証設定 

WEB 認証設定 

WEB 認証サーパ'-:有効 
ポート番号: 8080 
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機能 

パラ乂一夕一 

デフオルト 

ポートトランク設定 

ポートトランク設定 

無効 

ストーム 

コントロール設定： 

ブロードキャスト 

全ポート「無効」 

マルチキャスト 

全ポート「無効」 

DLF (宛先不明ュニキャスト） 

全ポー S 「無効」 

ミラーリング設定 

ミラーリング 

使用しない 

STP ブリッジ設定 

STP 設定 

使用しない 

STP ポート設定 

STP ポート設定 

全ポート共通 

Priority ： 128 

Cost ： 20000 

FastLink : 無効 

に MP 設定 

IGMP Snooping 

巧用しない 

Syslog 転送設定 

ログサーバーへ送信 

使用する 

サーバー IP : 0.0 .0 .日 
へッダーに付加する情報： 

MAC アドしス 

種類 

設定 ： Notice + info 

1 吾言正 ： Notice + info 
デバイス : Notice + info 
システム ： Notice + info 

Jumbo フレーム 

Jumbo フレーム 

有効 

コンソールポート 
接続 

ホーし一 h 

9600 bps 

デー タビッ S 

8 

ストップビット 

1 

パリティ 

なし 

タイムアウ!^ 

已分 

USB 設定 

起動時設定ファイル読み込み 

有効 

自動設定ファイル保を 

無効 
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スイッチ機能 


フローコントロール 

全二重： IEEE 802.3 X 
半二重:バックプレッシヤー 

ス ルー プット 

1000 M ： 1488095 pps 
100 M ： 148810 pps 
lOM : 14880 pps 

スパ ニン グツリープロトコル 
IEEE 802.1 D/lw 

転送モード 

スア这フォワード 

ブロー ドキヤスト/マルチキヤスト/ DLF ス I ム防止 
VLAN サポート 

最大2日6エントリー 、 VLAN D 1〜4094 aEEESOZlQ タグ VLAN 、 ポートベース VLAN ) 


管理機能 


管 S 方法 

Telnet、Web ベース HTTP (Windows パソコンで Internet Explorer 7.0が降)、コンソールポート 

ソフトウェアダウンロード 

TFTP 

M 旧サポート 

M 1 B II、 Bridge M 旧 、 Etherlike M 旧、 P - B「idae M 旧、 Q-Bridae M 旧 、 Interface M 旧 、 RMON MIB 


RMON サポート 

グループ1、2、3、9 ( Statistics 、 History 、 Alarm 、 Event ) 

その他の機能 

ポートトランキング 
ポートミラーリング 
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標準規格 


IEEE 802.3 EthernetJEEE 802.3 u Fast EthernetJEEE 802.3 ab 
忙 EE80 之 ID スパ ニン グツリープロトコル、 1EEE8 日 2.1w ラピッドスパ ニン グツリ ー、 
IEEE 802.1 P プライオリティタグ、 IEEE80Z1Q VLAN 、 

忙 EE80 之 3x 全二重フローコントロール (ISO/1EC 8802-3) 

SNMP (RFC1 157) 、 RMON(RFC1757 グループ 1 、 2 、 3 、 9 )、 

ARP (RFC826)JGMP (RFC1 1 12)JCMP (RFC792) 


適合規格 


VCCI クラス A 
FCC クラス A 
UL 609 己 0-1 


適合性 


電波障害自主規制 について 

この装置は、情報処理装置等電波障害自主規制協議会 (VCCI) の基準に基づくクラス A 情報技術装 
置です。この装置を家庭環境で使用すると電波妨害を引き起こすことがあります。この場合には使 
用者が適切な対策を講ずるよラ要求されることがあります。 

万一、障害が発生したときは次の対策を巧ってください。 

• 本製品と、テレビやラジオの距離を離してみる。 

• 本製品と、テレビやラジオの向きを変えてみる。 

Federal Communications Commission (卜 CC ) Statement 

This device complies with part 1 已〇干 the FCC Rules. 

Operation is subject to the 干 0110 wing two conditions: 

(1) This device may not cause harmful interference, and 

(2) This device must accept any interference received, 
including interference that may cause undesired operation. 


NOTE: This equipment has been tested and found to comply with the limits for a Class 
A digital device, pursuant to part 1 已〇干 the FCC Rules. These limits are designed 
to provide reasonable protection against harmful interference when the 
equipment is operated in a commercial environment This equipment generates, 
uses, and can radiate radio frequency energy and, if not installed and used in 
accordance with the instruction manual, may cause harmful interference to 
radio communications. Operation of this equipment in a residential area is likely 
to cause harmful interference in which case the user will be required to correct 
the interference at his own expense. 
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ケーブル仕様 


ケーブルタイプと仕様 

ケーブル 

タイプ 

最大長 

コネクター 

10 BASE-T 

カテコ'‘リー3、4、已 UTP/STP 

100 m 

R 」-4 已 

100 BASE-TX 

カテゴリー日 UTP/STP 

100 m 

R 」- 4已 

1000 BASE-T 

カテゴリー日 e 、6 UTP/STP 

100 m 

R 」- 4已 


ツイストペアケーブルとポート仕様 


1000 BASE - T /100 BASE - TX /10 BASE - T ポートに、電話のモジュラケーブルを差し込 
まないでください。電話のモジュラケーブルを差し込むと、故障の原因となりまず。必ず、 
RJ -45 コネクターを装備し、規格に適合しているツイストペアケーブルを使用してくだ 
さい。 

1000 BASE - T /1 日日 BASE - TX /10 BASE - T 接続の場合、2巧ツイス S ペアケーブルが必要です。2 
種類の色でそれぞれのワイヤペアを識別します。たとえば、一方をホ、もラー方を白のストライプ 
が入ったホにするなどです。さらに、ケーブルの両端に RJ -4 已コネクターが必要です。 

ワイヤペアを決まった向きで RJ -45 コネクターに接続ずる必要があります。 



100巨 ASE - TX /10 BASE - T のポート仕様 

10日 BASE - TX /10 BASE - T で使用されているケーブルでは、1番ピンと2番ピンをデータ送信に使 
用し、3番ピンと6番ピンをデータ受信に使用します。 

本製品は全ポートで AUTO - MDIX に対応していますので、パソコン/サーバー、他のスイッチ、また 
は八ブとのあらゆるネットワーク接続にストしートケーブルを使用できます。 

次の表に、1日日 BASE - TX /10 BASE-T MDI ポートと MDI - X ポートのピン割り当てを示します。 
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ピン番号 

MDIX/MDI 信号 

信号機能 

1 

RD +/ TD + 

受信データ （+)/ 送信データ （+) 

2 

RD -/ TD - 

受信データ（- )/ 送信データ（- ） 

3 

TD +/ RD + 

送信データ （+)/ 受信データ （+) 

4 

(Not Use ) 

未使用 

已 

(Not Use ) 

未使用 

6 

TD -/ RD - 

送信データ（- )/ 受信データ ） 

7 

(Not Use ) 

未使用 

8 

(Not Use ) 

未使用 


X + と一は、各ワイヤペアを構成するワイヤの極性を表します。 


1000 BASE - T のポート仕様 

1 000 BASE - T ポートは AUTO - MDIX にが応していますの、バソコン、サーパー、または他のスイッ 
チ/八ブとのあらゆるネットワーク接続に、ストしートケーブルを使用できます。 

1000 BASE - T 接続には、カテゴリ ー5 e 、 6の UTP / STP ケーブルを使用します。 

また、各ケーブルの長さカリ00 m を超えないようにしてください。 

下の表に、1000 BASE-T MDI / MDI - X ポートのピン割り当てを示します。 


ピン番号 

MDIX/MDI 信号 

信号機能 

1 

BLDA +/ BLDB + 

送受信データ A (+) /送受信データ B (+) 

2 

BLDAVBLDB - 

送受信データ A (-) /送受信データ B (- ) 

3 

巨 LDB +/ BLDA + 

送受信データ B (+)/ 送受信データ A (+) 

4 

巨 l _ DC +/ B し DD + 

送受信データ C (+) /送受信データ D (+) 

已 

BLDC -/ B 1_ DD - 

送受信データ C (-) /送受信データ D (-) 

6 

BLDB -/ BLDA - 

送受信データ B (-)/ 送受信データ A (-) 

7 

BI _ DD +/ 巨し DC + 

送受信データ D (+) /送受信データ C (+) 

8 

BLDD -/ BLDC - 

送受信データ D (-) /送受信データ C (-) 


X +と一は、各ワイヤペアを構成するワイヤの極性を表します。 
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コンソールポート仕様 


本製品のコンソールポートとパソコンを接続することにより、本製品の設定が可能です。 
次の表に、コンソールポートに接続する場合のピンアサインを示します。 

12345678 





ピン 

信号 

内容 

1 

(no use ) 

未使用 

2 

(no use ) 

未使用 

3 

TXD 

送信データ 

4 

SG 

GND 

已 

SG 

GND 

6 

RXD 

受信データ 

7 

(no use ) 

未使用 

8 

(no use ) 

未使用 
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切り取り 


保証契約約款 

この約款は、お客碌が盾入された当社製品について、 f 翔に関する保証のを円等を規定するものです。お客様が、この約款に規まされた 
ま項に同意頂けない場合は巧80?*^を巧りミ肖すことができますが、その場合は、ご属入の製品を巧用することなくお売店または当社に 
ご5^下さし、。なもこの約款により、おぎ様の';去律上の権利が制限されるをのではありません。 

第1ま(定義） 

1この約款において、>■保証書 J とは、保証巧間に裝品力巧!房した場合に当社が f 鍵を行うことをが]した重要な証巧書をいいます。 

2この約款において、哺廣とは、お客様が正しい使巧方法に基づいて製品を作動させた場合であっても、製品が正常に機能しないが 
おをいいます。 

3この約款において、 r 無憤{働とは、製品が规^した場合、当社がお償で行う当該な障個巧めをいいます。 

4この約款において、>■無憤保証 J とは,この約款に規定されたを件により、当社がお客碌に巧し無寄^をおのますることをいいます。 
5この約款において、■■有简幽とは、製品が规^した場合であって、無償保証が適ちされないとき、お客様から黃 ffl を頂栽して当社が 
行う当該は障個所の麵をいし、ます。 

6この約款において、 r 製品 J とは、当社が!^に陈して巧包されたもののうち、本体部分をいい、付属品および添付品などは含まれませ 
ん。 


第续(繊欄 

1製品が巧障した場合、お客様は、保 Ii » に記載された保間巧に当社に巧し胃をすることにより、お償保証の適巧を受ける 
こと力巧きます。但し、次のる号に掲げる場合は、間巧であっても無償保証の適用を受けることができません。 

2胃をごだ頑される原に、保証書をご提示頂けない場合。 

3ご提示頂いた巧証書が、製品をおよび製品シリアル Na 等の重要事項力;未記入または修正されていること等により、お造された疑い 
のある場合、また口に表示されるシリアル No . 香の重要き項が消去、削除、もしくは改さんされている場合。 

4販売店凍が巧証書にご履入日の証巧をされていなし\場合.またはお客なのご唐入日を確認できる書漬(レシートなど)がを付されて 
いない齡。 

5おを棟力離ミをお貢し让げ頂いたを、お客様による運送または移動に原し、落下または衝擊等に起因して巧障または顧した場合。 

6お客樣におけるを巧上の誤り、不当な改造もしくは1^、または,当社が指定するものがかの糖器との接続により巧障またはし 
た場合。 

7火巧、地震.落雷、屈水害,その化天を也を、または、異常电圧などの外部的要因により、巧障または胁 i した場合。 

8消耗部品が自巧摩耗またはき巧劣化し、消ち部品を巧り換える場合。 

9前各号に掲げる場合のほか、巧房の原因が、お客様の巧巧方法にあると認められる場合。 

第3ま(細 

この約款の規をによるは、巧のを号に規定するを件の下で実施します。 

1製品のは障力凝われる場を、る製品添付のマニュアルに記載の当社サボートセンターへご連絡いただく力、、同記載の胃ホームベー 
ジにて測をお申込ください。その原当社から製品の送が巧をご案巧いたします。ごを付時には宅お便など送付控え力游る方まで 
ごをがください。郵送は固くお断り致します。また、送料は送付元負担とさせていただきます。 

21^は、製品の分鸦または部品の交あもしくは捕修により行いまず。但し、巧一、1^が困趙な場合または1^»«力您品価をを上回 
る場合には、保証対象の製品と同等またはそれな上の性能を有ずる化の裝品と3^ずるまにより対応させて頂く事がちります。 

3八ードディスク等のデータ記置またはメディアの候里に原しましては、胃の巧容により、ディスクもし。をなあする場 
合またはディスクをしくはメディアをフォーマットする場合など力でさし、ますが,體の瞭当社は記憶されたデータにつしヴバッ 
クアップを作成いたしません。また、当社は当該データの i ^、 消失などにつき、一切の»任を負いません。 

4無信胃により、交換された旧部品または旧製品等は、当社にて適宜廃棄処分させて頂きます。 

5有信龍により、交換された旧部品または旧製品等についても、当社にて適宜^^!〇!^させて頂きますが、麵をご依頼された隙こ 
お客様からお知らせ頂ければ、旧部品寒を風ちいたします。但し.部品の性質上ご意向にをえない場合をございます。 

1お客様がご盾入された製品について、当社に巧意または重大な過失があった場合を除き、债度 f 履行または不を行為に基づく損害賠 
償ま、当該製品の®!入を限度と致します。 

2おを棟がご盾入された製品について、恩れた勒庶)质った場合は、このが厭の規定にか力、わらず、巧償にて当^®を修補しまたは 
載面のなし铅品または同等品に5^しますが.当^ SE に基づく頃害賠償の責に任じません。 

3 当社におけるな証比お客席がこち入された坦品の枯應に巧するものであり、八ードディスク篇のデータ■について、記なさ 

れたデータの泪ホまたは aaa について^ずるものではありません。 


ま5ま(鶴綺励 

この約款は、日本国内におしヴのみ有効です。またおかでのご使用につきましては、当社はい力、なる保証もいたしません。 







保証書 

この製品は厳密な検査に合格してお届けしたものです。 

お客様の正常なご使用状態で万一故障した場合肤この保証書に記戴された期間、 
条件のもとにおいて f 録里をいたします。 

-修里は必ずこの保証書を添えてご依頼くださし、。 

. この保証書は再発巧致しませんので大切に保管してくださし、 

株式会社 バッファロー 


本社 460-8315 名古屋市中医大須；了目30香20号赤門通ビル 


お 

名 

刖 

フリガナ 





干 

マ‘ 

住 

所 





TEL :( ) - 


製品名 


製品 

シリアル No . 

本製品に記載されているシリアル No . (14 巧の数を）をここへ、 

ご記入ください。 

保証期間 

ご購入曰より、本体3年間、 USB メモリー1年間 

ご購入曰 

《販売店様記入欄 

年月 曰 

ご購入曰が確認できる書類（しシートなど）を添巧の上、修理を 
ご依頼ください。 


※が下は酱社巧での業務連絡として使用しますのでお客様はご記入なまらないでくださし、。 


年月日 

サービス内容 

担当 
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r 設定が 5 ま < いかない J 、[ K 障かな？ J と思った6 
サポートセンターのご案内 


本製品に関するお問合せはヴポートセンターで受け付けています。 

• お問合せの際は、まず、脾社ヴポートページをご確認ください。 

お客様か5お害せいただいたお問合せを元にした、ピックアップ Q & A やよくある質問をご紹介して 
おりまず。機種や症状別に参照ずることち巧能です。ぜひご覧ください。 

八□-バッファ □- 


八□-バッファ □- 


86886 Jp ( http://www 不要） 186886 か I 検索も 


Iインターネット （E メール）： ※お問合せフォームからご質問いただけます。 

S A □-バッファ□- 

86886.jp/hojin/ Chttp://www 不要） 

I 電話：お問合せの際には、あらかじめ下記の項目をご確認ください。よりスムーズに回答ずること 
が巧能です。1.ご使巧の轉社製品名2.パソコンの型番3,0 S のバージョン 4,トラ 
ブルの内容をお知5せください。 

受付時間や電話番号などは、を更されることびありまず。 

詳細は巧社ホームぺージ （86886. jp ) をご覧ください。 


お客様窓口 


□ 加一 3163 -SOOO 

目:3 日〜 12:00 13:00〜17: 日日 （±日祝日、夏期休鴨、年末年始、法定点検日を除 <) 


修理のご案内 


万が一、製品び故障した場合は、下記のサイトより「インターネット修理予約システムで申込む」をご 
利用いただき、商品を興社修理センターまでご送付ください。事前に修理を予約いただくことで、修 
理期間の短縮や修理状況の確認を巧うことが巧能です。 

S A 口ーバッファ □- 

日 688B.jp/shuri/ ( http://www 不要） 

携帯電話で修理品の送付先を確認ずることがでをまず。 

ちのパ’ーコードを携帯電話で読み取ってください。 


ーザー登録のごま巧*添付品の化売 （ 備品販売な □) 



ユーザー 登録 

ダウン□—ドの巧行ヴービス （ 有料） 

AC アダプター、ケーブル、その他付属品 


S /のーバッファロー 

86886. jp / user / ( http://www 不要） 

S A □—バッファ □ — 

86886. jp / bihin / ( http://www 不要） 


函 http://wwvv.buffalo-direct.com ゾくツフアロータイレクト I 


ユニテイサイト 


•お客様サボートホームページ上において、パソコンや周进機器の疑問•質問を書さ込み、知っている 
人が答えて辭ミ夫する コミュニティ サイト 『 ZQwoonetSAK 2 (サクサク)』をご用意させていただい 
ております。ぜひご利用ください。 


函 http;//www.zqwoo.jp/sak?foo=bar SAr\ と | 


XWe provide technical and customer support only to Ja 口 anese oS. 

We provide technical and customer support only in Japanese language. 

We provide technical and customer support only for use in Japan. 

巧社へご提供の個人情報は次の目的のみに使用し、おさ様の同意なく第兰ちへの開示は致しません。 

•お問合せに関する連絡•聲品向上の為のアンケート（サポートたンター）•添付品の版売業務（備品版売窓口） 
-製品返送/許細を状の確認/見積お詔/品質向上の為の返送をの動作げミ兒お認（慢理センター） 
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